
第 7章

指针分析与优化

指针是很多编程语言包含的重要特性，它本质上抽象了

内存地址并允许程序通过它来间接访问内存单元。多个指针

变量可能指向同一内存位置，这种现象被称为别名（aliasing）。

别名的存在使得程序分析需要考虑多个指针变量对同一内存

位置的潜在影响，从而使得程序分析和优化更加复杂和困难。

指针分析是为了有效应对这种复杂性，而进行的一类重要的

静态程序分析，其目标是通过分析指针之间的别名关系，来

确定哪些指针可能指向相同的内存位置。指针分析不但可以

揭示潜在的代码优化机会，还为分析程序安全性分析奠定了

基础。

7.1 分配位置抽象与指向分析

指针本质上是对程序内存的一种间接引用，由于它混淆

了程序中的数据流信息，给程序分析和优化都带来了挑战。例

如，如下示例程序中的 x、y 是整型指针变量，而 z 是整型变

量：

1 *x = 42;
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2 *y = 0;
3 z = *x;

在零值分析中，如果指针 x、y 指向不同的内存地址，则可以

确定变量 z 的值肯定是非零值（实际上是 42）；而如果指针 x、

y 指向相同的内存地址，则可以确定变量 z 的值肯定是零值。

而在无法静态确定指针 x、y 的指向关系的情况下，则我们也

无法得到精确的零值分析结果。同理，在常量传播优化中，如

果我们无法静态确定指针 x、y 的指向关系，则也无法判定是

否能够将常量的值传播给变量（如本例中的 z 的值）。一般的，

如果两个指针变量（如上述的 x、y）指向同一个内存单元，我

们称其为别名（Aliasing）。因此，我们需要对程序进行指针分

析，以确定其中的指针变量的别名关系，进而基于该关系，进

行更精确的程序分析和优化。

我们首先对第??小节中的控制流图定义进行扩展，加入对

指针操作的支持。具体来说，我们对表达式 E 的产生式做如

下扩展（其它部分保持不变）：

E ::= . . . | &x | ∗x | alloc(x) | assign(x, y)

其中，&x 表示取变量 x 的地址，∗x 表示对指针变量 x 解引

用取其内容，alloc(x) 表示在内存中分配 x 字节的空间并返回

分配得到的地址，而 assign(x, y) 表示把变量 y 的值，写入指

针 x 所指向的内存空间中。为简单起见，我们假设内存分配

alloc(x) 总是成功，且经常省略其参数，而将其简写为 alloc()。

并且，我们经常将指针写入操作 assign(x, y) 写为 ∗x = y，以

便和许多语言的语法形式表示保持一致。

指针的指向分析（points-to analysis）的目标是通过静态

分析，确定每个指针变量 x 在运行时可能指向的内存单元的
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集合。然而，由于程序每次运行可能会分配不同甚至是无穷

的内存单元，因此，直接将所有的动态可分配的内存单元作

为指针分析的指向对象集合非常困难。为解决这一问题，我

们可以采用分配位置抽象（allocation-site abstraction），它将

程序中的变量名称以及分配操作所在的位置，作为抽象内存

单元。直观上，该方法将每个程序变量可能的指向单元、以及

分配操作可能分配的内存单元，都分别视为不同的等价类。

具体来说，对每个程序变量 x，我们引入一个与变量同名

的抽象单元 x，表示该变量动态可能指向的内存单元集合。同

理，对于每个动态内存分配操作 alloc，我们引入一个唯一标

识的抽象单元 alloci，其中 i 是唯一的索引（如该分配操作所

在的唯一代码行号），用以代表在相应代码位置分配的所有实

际内存单元。这样，给定程序中所有抽象单元的集合是确定

且有限的，我们用 Cells 来表示该集合。

基于分配位置抽象，指向分析的结果是一个映射

J K : x→ P(Cells)，

将指针变量 x 映射到其可能指向的分配位置抽象集合 JxK ∈
P(Cells)。指向分析的结果是对运行时信息的保守估计，即对

变量 x 的分析结果集合 JxK 是运行时实际指向内存单元集合

的超集，这意味着分析结果 JxK 不会遗漏任何实际运行时 x 可

能指向的内存单元，但可能包含变量 x 实际运行中不会指向

的内存单元。

例 7.1 对代码

1 p = alloc();
2 q = &p;
3 r = &q;
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我们可得到抽象单元集合

Cells = {p, q, r, alloc1}。

而我们对该程序进行指向分析，可能得到的一种结果是

JpK = {alloc1}JqK = {p}
JrK = {q}，

即指针变量 p可能指向分配位置抽象集合 {alloc1}，而指针变
量 q、r可能分别指向分配位置抽象集合 {p}和 {q}。

基于指向分析的结果，我们可以进一步推导指针间的其

它重要关系。例如，基于指向信息可以得到指针间的别名关

系：即指针变量 x 和 y 是别名，当且仅当

JxK ∩ JyK 6= ∅。
在本章余下章节中，我们将首先讨论进行指向分析的 An-

dersen 算法和 Steensgaard 算法。随后，我们将讨论指针分析

的扩展，包括用于跨函数推导指针关系的过程间指针分析，以

及用于确定控制流依赖性的流敏感指针分析。最后，我们将

介绍指针分析的实际应用，包括用于发现潜在运行时错误的

空指针检测，以及用于优化内存管理逃逸分析等。

7.2 Andersen算法

Andersen算法是一种基于集合包含（inclusion-based）关

系的指向分析，它为每个变量维护一个指向集合，并通过计

算集合间的包含关系，得到指向集合的值。
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表 7.1: Andersen 算法的约束生成规则。

指针操作 约束

x = alloc() alloci ∈ JxK
x1 = &x2 x2 ∈ Jx1K
x1 = x2 Jx2K ⊆ Jx1K
x1 = ∗x2 c ∈ Jx2K⇒ JcK ⊆ Jx1K， 对∀c ∈ Cells

∗x1 = x2 c ∈ Jx1K⇒ Jx2K ⊆ JcK， 对∀c ∈ Cells

x = null /

Andersen 算法主要分成两步：首先，分析算法扫描目标

程序，对每个变量 x，生成一组针对指向集合 JxK 间的约束，

约束表达为 JxK 集合间的包含关系。其次，分析算法对生成的

约束进行求解，得到每个变量 x 的指向集合 JxK。
7.2.1 约束生成

表7.1给出了 Andersen 算法对待分析程序的不同语法，生

成对应约束的规则。具体而言，对于指针分配语句 x = alloc()

（分配的内存的大小这里不重要），算法将抽象内存单元 alloci

加入到变量 x 的指向集合 JxK 中。对于取地址语句 x1 = &x2，
算法将抽象内存单元 x2 加入到变量 x1 的指向集合 Jx1K 中。对

于指针赋值语句 x1 = x2，算法将变量 x2 的指向集合 Jx2K 加入

到变量 x1 的指向集合 Jx1K 中。对于指针解引用 x1 = ∗x2，算法

将变量 x2 集合中的每个元素 c 所对应的指向集合 JcK，加入到

变量 x1 的指向集合 Jx1K。对于指针指向内存的赋值 ∗x1 = x2，

算法对变量 x1 指向集合 Jx1K 中的每个抽象内存单元 c，都将

变量 x2 的指向集合 Jx2K 加入到 c 的执行集合 JcK 中。最后，空

指针赋值 x = null 不改变任何指向集合。

对整个程序，Andersen 算法依次扫描程序中的语句一遍，
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最终生成约束的集合。由于 Andersen 算法不考虑语句的执行

流关系，因此属于流不敏感分析（Flow-insensitive analysis）。

例 7.2 对如下示例程序，Andersen算法生成的约束如右侧注
释中所示，其中 Cells = {p, q, x, y, z, alloc1}。

1 p = alloc(); // alloc1 ∈ JpK
2 x = y; // JyK ⊆ JxK
3 x = z; // JzK ⊆ JxK
4 *p = z; // c ∈ JpK⇒ JzK ⊆ JcK, ∀c ∈ Cells

5 p = q; // JqK ⊆ JpK
6 q = &y; // y ∈ JqK
7 x = *p; // c ∈ JpK⇒ JcK ⊆ JxK, ∀c ∈ Cells

8 p = &z; // z ∈ JpK
最终，Andersen算法为该程序生成的约束集合为

{alloc1 ∈ JpK，JyK ⊆ JxK，JzK ⊆ JxK，
c ∈ JpK⇒ JzK ⊆ JcK, JqK ⊆ JpK, y ∈ JqK,
c ∈ JpK⇒ JcK ⊆ JxK, z ∈ JpK}。

简单起见，我们省略了其中的量词约束 ∀c。

需要注意的是：Andersen 算法的流不敏感性，决定了语

句扫描的先后顺序不影响最终的约束集合。例如，即便我们

任意交换例7.2 中语句的先后顺序，Andersen 算法仍然会生成

相同的约束集合。

7.2.2 约束求解

Andersen 算法需要求解生成的集合约束，以得到每个变

量 x 的指向集合 JxK。注意到：每个变量 x 的指向集合 JxK 都

单调增大，且存在上界 Cells，因此我们可以使用算法 7.1给出

的迭代算法。算法接受程序 P 作为输入，计算并返回每个变
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算法 7.1 基于迭代的 Andersen 算法

输入： 程序 P

输出： 变量的指向集合 J·K
1: function Andersen(P )
2: Cons = generateConstraints(P ) ▷ 根据表7.1
3: for each x ∈ Cells do

4: JxK = ∅
5: while any point-to set JxK still changes do
6: for each constraint C ∈ Cons do

7: switch C do

8: case alloci ∈ JxK:
9: addToSet({alloci}, JxK)
10: case x2 ∈ Jx1K:
11: addToSet({x2}, Jx1K)
12: case Jx2K ⊆ Jx1K:
13: addToSet(Jx2K, Jx1K)
14: case c ∈ Jx2K⇒ JcK ⊆ Jx1K for each c ∈ Cells:
15: for each variable c ∈ Jx2K do

16: addToSet(JcK, Jx1K)

量 x 的指向集合 JxK。算法首先按照表7.1中的规则，计算得到

程序 P 的所有约束形成的集合 Cons。接着，算法开始求解约

束 Cons 集合。为此，算法首先将所有变量 x 的指向集合 JxK
初始化为空集 ∅，然后开始迭代。在每次迭代过程中，算法逐

个对约束集合 Cons 中的每条约束 C 根据其语法形式，进行

分情况讨论，并调用 addToSet(s, t) 函数将集合 s 加入到集合

t 中。整个算法一直迭代到所有变量 x 的指向集合 JxK 都不再

变化，即达到不动点后，执行终止。

对例7.2中的示例，应用 Andersen 算法，得到所有变量 x

的指向集合 JxK 的迭代过程如表 7.2所示。最终，算法在迭代

三次后终止，得到的各个变量的指向集合如表7.2最后一列所
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表 7.2: Andersen 算法计算变量的指向集合的迭代过程。

指向集合 初始化 迭代 1 迭代 2 迭代 3

JpK ∅ {alloc1, z} {alloc1, z, y} {alloc1, z, y}JqK ∅ {y} {y} {y}JxK ∅ ∅ ∅ ∅JyK ∅ ∅ ∅ ∅JzK ∅ ∅ ∅ ∅

示。

7.2.3 约束高效求解

Andersen 算法的执行过程涉及求解一系列集合约束，而

这类问题的求解通常具有较高的计算成本。因此，研究如何

高效地求解此类约束至关重要。本节讨论一种通用的立方体

算法（Cubic algorithm），它能够在 O(n3) 时间内计算得到最

小解，适用于包括 Andersen 算法求解在内的很多集合约束求

解问题。

我们考虑一个通用的子集约束求解问题，其结构与 An-
dersen 算法中的指针分析约束类似。具体地，我们有标记集

T = {t1, . . . , tk}，对应 Andersen 算法中的指向目标集合；和

变量集 X = {x1, . . . , xn}，其中每个变量 x 的取值 JxK ∈ P(T )
是一个有限的标记集合。在不引起混淆的情况下，我们下面

常把 JxK 简记为 x。

约束包括两类：

1. 直接包含约束：t ∈ x ，即某个标记 t 直接属于变量 x 的

解集；
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2. 条件包含约束：t ∈ x⇒ y ⊆ z，即如果 t 属于 x，则变量

y 的解集必须包含于 z 的解集。

为了有效求解该约束系统，我们维护一个有向图 G =

(V,E)，其中节点 V 对应变量集合 X，边表示节点间的包含

关系（即变量之间的子集关系），亦即对于 〈x, y〉 ∈ E，我们

有 x ⊆ y。

对于每个变量 x，我们定义辅助数据结构：

1. 解集：x.sol ⊆ T，存储当前已知属于 x 的标记集合；

2. 后继集合：x.succ ⊆ V ，存储所有必须包含 x 取值的变量

（即与 x 之间的包含关系）；

3. 条件约束：x.cond(t) ⊆ V×V ，表示与 x 及标记 t 相关的

条件约束。

此外，我们使用一个工作列表 W ⊆ T×V 来存储待处理

的标记-变量对。在初始化阶段，所有集合为空，随后逐一处

理约束，并使用算法 7.2中定义的辅助函数来添加标记、添加

边、以及传播标记。

对于形如 t ∈ x 的约束，直接将标记 t 加入变量 x 的解集

中，并触发一次传播过程，确保所有已经出现的约束都得到

满足。即:
addToken(t, x)
propagate()

而对于形如 t ∈ x ⇒ y ⊆ z 的条件包含约束，如果 t 已经在 x

的解集中，则立即添加包含关系 y ⊆ z 并再次进行传播；否

则，该约束被暂存，等待 t 进入 x 的解集时再执行。即:
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算法 7.2 Andersen 算法约束求解辅助函数

1: procedure addToken(t, x)
2: if t /∈ x.sol then

3: x.sol.add(t)
4: W .add(t, x)
5: procedure addEdge(x, y)
6: if x 6= y and y /∈ x.succ then

7: x.succ.add(y)
8: for t ∈ x.sol do

9: addToken(t, y)

10: procedure propagate()
11: while W 6= ∅ do
12: (t, x) = W.removeNext()
13: for y ∈ x.succ do

14: addToken(t, y)

if t ∈ x.sol then
addEdge(y, z)
propagate()

else
x.cond(t).add(y, z)

该算法的时间复杂度可以通过分析操作次数得出。假设

程序的规模为 n，即变量和标记的数量均为 O(n)，而约束的

数量为 O(n2)。在求解过程中，每个标记最多被传播 O(n2) 次，

而每次传播的计算量为 O(n)，因此总复杂度为 O(n3)。这一

复杂度在 Andersen 算法的指针分析中是难以突破的，因此被

称为立方时间瓶颈。

尽管该方法已经是当前已知的最优精确求解算法，但

O(n3) 的复杂度在大型程序上仍然可能过高。因此，研究者

们提出了一系列优化策略，例如循环消除（合并存在循环依

赖的变量）、按拓扑顺序处理工作列表（减少重复计算）、交

错执行传播和约束处理（提高计算效率）、差分传播（仅传播
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发生变化的部分），以及按需处理（减少不必要的计算）。

7.2.4 字段敏感分析

如果待分析的程序中使用了记录，则记录的字段也可能

是指针。为处理指针字段，我们可以使用一类称为字段敏感

（Field sensitive）的分析方法，即跟踪每个字段可能的指向集

合。

为此，我们将指向集合 J·K 扩展为

J·K : (Cells ∪ (Cells× Fields))→ P(Cells)，

其中 Fields = {f1, . . . , fn} 是被分析程序中出现的字段名的

集合。为了和源语言的记号保持一致，我们将二元组 (c, f) 记

为符号 c.f，表示访问变量 c 的字段 f，其中 c ∈ Cells, f ∈
Fields。

基于这些符号，我们在表7.3中给出了对不同语句的约束

生成规则。对于记录的整体赋值语句 x = {f1 : x1, . . . , fk : xk}，
生成的约束将每个指针类型字段 xi，1 ≤ i ≤ k，的指向集合JxiK 都加入到对应的二元组指向集合 Jx.fiK 中。对于记录分

配语句 x = alloc {f1 : x1, . . . , fk : xk}，生成的约束将抽象内

存单元 alloci 加入变量 x 的指向集合 JxK，并将每个变量 xj，

1 ≤ j ≤ k，的指向集合 JxjK 分别加入到字段 fj 的指向集合Jalloci.fjK 中。对于记录字段的读 x1 = x2.f，生成的约束将

字段 x2.f 的指向集合 Jx2.fK，加入到变量 x1 的指向集合 Jx1K
中。对于指针赋值 x1 = x2，生成的约束将指针 x2 的指向集

合 Jx2K 加入到指针 x1 的指向集合 Jx1K 中，并将指针 x2 的每

个字段 x2.f 的指向集合 Jx2.fK，都加入到指针 x1 的对应字段

x1.f 的指向集合 Jx1.fK 中。对于指针的内存读语句 x1 = ∗x2，
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表 7.3: 字段敏感的指针操作及约束

指针操作 约束

x = {f1 : x1, . . . , fk : xk} Jx1K ⊆ Jx.f1K ∧ . . . ∧ JxkK ⊆ Jx.fkK
x = alloc {f1 : x1, . . . , fk : xk} alloci ∈ JxK ∧ Jx1K ⊆ Jalloci.f1K ∧ . . .∧JxkK ⊆ Jalloci.fkK

x1 = x2.f Jx2.fK ⊆ Jx1K
x1.f = x2 Jx2K ⊆ Jx1.fK
x1 = x2 Jx2K ⊆ Jx1K ∧ Jx2.fK ⊆ Jx1.fK

for each f ∈ Fields
x1 = ∗x2 c ∈ Jx2K⇒ (JcK ⊆ Jx1K ∧ Jc.fK ⊆ Jx1.fK)

for each c ∈ Cells and f ∈ Fields

∗x1 = x2 c ∈ Jx1K⇒ (Jx2K ⊆ JcK ∧ Jx2.fK ⊆ Jc.fK)
for each c ∈ Cells and f ∈ Fields

生成的约束将变量 x2 的指向集合 Jx2K 中的每个元素 c 所对应

的指向集合 JcK 都加入到变量 x1 的指向集合中 Jx1K，并将 c 每

个字段的指向集合 Jc.fK 都加入到变量 x1 对应字段的指向集

合 Jx1.fK 中。对于指针的内存写语句 ∗x1 = x2，生成的约束

对变量 x1 的指向集合 Jx1K 中的每个元素 c，将变量 x2 的指向

集合 Jx2K 加入 c 的指向集合 JcK 中，并将 x2 每个字段的指向

集合 Jx2.fK 都加入到 c 对应字段的指向集合 Jc.fK 中。

例 7.3 对如下程序，其Cells = {x, y, z, i, t}及 field = {f, h}，
我们应用表7.3中的规则，得到右侧的约束。

1 i = null; // ∅
2 x = alloc {f: i}; // alloc1 ∈ JxK ∧ JiK ⊆ Jalloc1.fK
3 y = alloc {h: x}; // alloc2 ∈ JyK ∧ JxK ⊆ Jalloc2.hK
4 t = *y; // c ∈ JyK⇒ (JcK ⊆ JtK ∧ Jc.fK ⊆ Jt.fK对c ∈ Cells且f ∈ Fields

5 z = t.h; // Jt.hK ⊆ JzK
最终，我们得到程序的这些指向集为 JxK = JzK = {alloc1},JyK = {alloc2}, JiK = JtK = ∅。
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最后，我们要指出的是，求解包含字段的约束，我们仍然

可以采用前面讨论的迭代算法或立方体算法。

7.3 Steensgaard算法

Steensgaard算法是一种基于变量等价（equivalence-based）

关系的指向分析，它为每个变量维护一个抽象变量，并通过

计算抽象变量间的等价关系，得到指向集合的值。Steensgaard
算法主要步骤分成两步：首先，分析算法扫描程序，并生成一

组针对每个抽象变量 x 间的约束，约束表达为变量等价关系；

其次，分析算法对生成的约束进行求解，得到每个变量 x 的

指向集合 JxK。
7.3.1 约束生成

Steensgaard 算法在约束生成过程中，会产生符合如下文

法的项

t ::= JcK | α | ↑ t
其中 JcK 是对每个抽象单元 c ∈ Cells 引入的抽象变量，但和

Andersen 算法不同，这里的 JcK 仅表示一个待求解的项变量，

并不直接表示抽象内存单元构成的集合。变量 α 是约束生成

过程中生成的临时项变量。而一元构造符 ↑ t 表示指向项 t 的

指针。

我们在表7.4中给出了在 Steensgaard 算法的约束生成规

则。对于指针分配语句 x = alloc()，算法令变量 x 的抽象变

量 JxK 和 alloci 对应的抽象变量 ↑ JallociK 相等。对于取地址

语句 x1 = &x2，算法令变量 x1 的抽象变量 Jx1K 和变量 x2 的
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表 7.4: Steensgaard 算法的指针操作及约束

指针操作 约束

x = alloc() JxK =↑ JallociK
x1 = &x2 Jx1K =↑ Jx2K
x1 = x2 Jx1K = Jx2K
x1 = ∗x2 Jx2K =↑ α ∧ Jx1K = α，其中 α 是一个新变量

∗x1 = x2 Jx1K =↑ α ∧ Jx2K = α，其中 α 是一个新变量

项 ↑ Jx2K 相等。对于指针赋值语句 x1 = x2，算法令变量 x1 和

x2 的抽象变量 Jx1K 和 Jx2K 相等。对于指针解引用 x1 = ∗x2，
算法新引入一个新的项变量 α，并令变量 x2 的抽象变量 Jx2K
等于项 ↑ α，且令变量 x1 的抽象变量 Jx1K 等于变量 α。对于

指针指向内存的赋值 ∗x1 = x2，算法新引入一个新的项变量

α，并令变量 x1 的抽象变量 Jx1K 等于项 ↑ α，且令变量 x2 的

抽象变量 Jx2K 等于变量 α。

注意，表中的约束生成规则为每个指针操作最多构造两

个约束。对比Andersen算法的约束生成规则，其对内存的读写

运算，会对每个抽象单元格都有一个约束。因此，Steensgaard
算法在空间复杂度方面相比 Andersen 算法更低。

从表中的约束可以看到，每个变量 x 的抽象变量 JxK 表

示该变量的一种可能的取值（即指向），因此，该变量 x 最终

的指向集合为

{t ∈ Cells | JxK =↑ JtK}。
例 7.4 对于7.2节中的示例程序 7.2，Steensgaard算法生成如
右侧所示的约束。

1 p = alloc(); // JpK =↑ Jalloc1K
2 x = y; // JxK = JyK
3 x = z; // JxK = JzK
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4 *p = z; // JpK =↑ α1, JzK = α1

5 p = q; // JpK = JqK
6 q = &y; // JqK =↑ JyK
7 x = *p; // JxK = α2, JpK =↑ α2

8 p = &z; // JpK =↑ JzK

7.3.2 约束求解

Steensgaard 算法基于术语统一，统一规则遵循以下公理：

↑ α1 =↑ α2 ⇒ α1 = α2

我们可以使用合一（Unification）算法来找到结果指向集

合:
pt(p) = pt(q) = {alloc1, y, z}

这个结果不如我们使用 Andersen 算法得到的精确，但是使用

的算法更快。

7.3.3 约束高效求解

并查集（union-find）数据结构是由一个有向图组成，每

个节点有一个指向父节点的边（如果节点是其自己的父节点，

那么它是根节点）。如果两个节点有相同的祖先节点，那么

这两个节点是等价的，根节点即为它们的代表元素。在并查

集中，我们主要有以下三个操作，对应的伪代码如算法7.3所
示：（1）MakeSet(x)：创建一个新节点 x，并将其父节点初始

化为自己。（2）Find(x)：查找节点 x 的根节点（即它的标准代

表）。在查找过程中，会进行路径压缩，使得路径上经过的每

个节点的父节点都直接指向根节点，从而加速后续的查找操

作。（3）Union(x, y)：将节点 x 和节点 y 所在的集合合并。如
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算法 7.3 并查集的三种操作

1: procedureMakeSet(x)
2: x.parent = x
3: procedure Find(x)
4: if x.parent 6= x then

5: x.parent = Find(x.parent)
return x.parent

6: procedure Union(x, y)
7: xr = Find(x)
8: yr = Find(y)
9: if xr 6= yr then

10: xr.parent = yr

果它们已经在同一个集合中，则不做任何操作。合并时，会选

择其中一个节点作为根节点。

在 Steensgaard 算法中，统一过程依赖并查集来高效地解

决约束问题。我们将每个类型术语，包括子术语（例如，在术

语 ↑ τ 中，我们称 τ 为子术语）看作并查集中的一个节点，并

使用 MakeSet(τ ) 为每个术语初始化一个集合。此时，每个术

语要么是类型变量，要么是具体类型（如整数、指针或函数）。

对于每个约束 τ1 = τ2，我们调用算法7.4中的函数Unify(τ1, τ2)
来统一这两个术语。若它们可以统一，就通过递归统一它们

的子术语，从而实现类型的统一。如果尝试统一两个构造函

数不同的术语（例如，函数类型具有不同的参数个数），统一

会失败。

需要注意的是，Union(x, y) 操作具有不对称性：它总是将

第二个参数 y的根节点作为合并后的标准表示。这意味着，只

有在两个术语都是类型变量时，我们才会考虑将一个类型变

量统一为另一个类型变量，而对于具体类型，统一时它们将

优先成为标准表示。
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算法 7.4 Steensgaard 算法约束求解辅助函数

1: procedure Unify(τ1, τ2)
2: τ r1 ← Find(τ1)
3: τ r2 ← Find(τ2)
4: if τ r1 6= τ r2 then

5: if τ r1 and τ r2 are both type variables then
6: Union(τ r1 , τ r2 )
7: else if τ r1 is a type variable and τ r2 is a proper type then
8: Union(τ r1 , τ r2 )
9: else if τ r1 is a proper type and τ r2 is a type variable then
10: Union(τ r2 , τ r1 )
11: else if τ r1 and τ r2 are proper types with the same type constructor then
12: Union(τ r1 , τ r2 )
13: for each pair of sub-terms τ ′1 and τ ′2 of τ r1 and τ r2 , respectively do
14: Unify(τ ′1, τ ′2)

15: else

16: unification failure

当所有约束都处理完之后，获取解变得非常简单。对于每

个程序变量或表达式，只需调用 Find()查找其标准表示。如果

该标准表示有子术语，我们递归地为每个子术语查找解。唯

一的特殊情况是，当递归导致出现无限类型时，我们会引入 µ

术语来表示这种无限递归。

Steensgaard 算法的优点在于，它只需处理每个约束一次。

因此，在实际的实现中，我们可以将约束的生成和求解过程交

替进行。也就是说，在生成约束的同时，实时求解这些约束，

而不是先生成所有约束再进行统一求解。这使得 Steensgaard
算法在类型分析中能够高效处理约束问题，并在近乎线性时

间内得到结果。
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7.4 指针分析的扩展

可以对基本的指针分析算法进行扩展，以处理更丰富的

语言特性或提高其分析精度。本小节，我们讨论对指针分析

的两种扩展：过程间指针分析和流敏感指针分析。

7.4.1 过程间指针分析

在支持函数指针特性的语言中，函数调用

x = x0(x1, . . . , xn); (7.1)

中的函数指针 x0 可能指向多个目标函数，因此过程间指针分

析和控制流分析产生了相互依赖问题，即过程间指针分析需

要控制流分析确定 x0 可能调用的目标函数，而控制流分析又

需要指针分析提供变量 x0 的可能指向集合。为了解决这一问

题，一种可行的做法是同时执行控制流分析和指针分析。

Andersen 算法已经具备一些控制流分析的特性，因此我

们可以通过扩展 Andersen 算法的约束生成规则来实现联合分

析。具体地，对于函数指针变量（如上述的 x0），我们用符

号 Jx0K 表示其可能指向的具体目标函数集合，其计算规则和

Andersen 算法一致。则对于函数调用7.1，我们可以生成约束

f ∈ Jx0K⇒ (Jx1K ⊆ Jy1K ∧ . . . ∧ JxnK ⊆ JynK ∧ JyK ⊆ JxK)
其中，函数 f 是有 n 个指针参数的函数定义

f(y1, . . . , yn) {. . . ; return y; }
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*y = 42;
*z = 0;
x = y;
x = z;
print(*x);

(a) 待 分 析 的 指 针

程序。

x y

z

(b)流不敏感分析

得到的结果。

x y

z

(c) 流敏感分析得

到的结果。

图 7.1: 对示例程序进行流不敏感和流敏感分析的结果。

7.4.2 流敏感指针分析

我们已经讨论的指针分析算法，没有考虑程序的执行流，

因此称为流不敏感分析（Flow-insensitive analysis）。尽管流不

敏感分析比较高效，但由于其不考虑程序的执行流，因此得

到的分析可能可能相对粗糙。考虑图7.1a中的待分析指针程序

（假设变量 y 和 z 不是别名），我们对其进行指针分析可得变

量 x 的指向集合

JxK = {y, z}，
指针间的指向关系如图7.1b所示。由于变量 x 有多个可能指

向，导致我们无法对 print 语句中的指针解引用 ∗x 进行常

量传播优化，将其替换为常量。而如果我们考虑语句实际的

执行流，则执行流到达 print 语句时，变量 x 实际只能指向

变量 z，即 JxK = {z}，其指向关系如图7.1c所示。显然，基于

该指向关系，我们可以进行常量传播优化，将常量 0 传播到

print 语句中。

为了得到更精确的分析结果，我们需要建立一种考虑程

序执行流的流敏感分析（Flow-sensitive analysis）方法。为此，

我们将扩展 Andersen 算法，建立一种基于前向执行流的分析

算法。算法使用指向图（Point-to graph）来刻画语句的指向状
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态，指向图 G = (V,E) 是有向图，其节点 V = Cells，即是给

定程序的抽象内存单元集合。而边

E = {(v1, v2) | v2 ∈ Jv1K}，
即指针 v1 指向 v2。给定两个指向图 G1 = (V1, E1) 和 G2 =

(V2, E2)，我们称图 G2 是图 G1 的子图，如果

V2 = V1 且 E2 ⊆ E1。

例如，考虑图7.1中的两个指向图，显然图7.1c是图 7.1b的子图。

我们用指向图构成的幂集格来刻画数据流关系，格的偏

序关系是指向图的子集关系。特别的，底元 ⊥是没有边的图，

而顶元 >是完全图。

对于每个控制流图的节点 n，我们用 In[n] 和 Out[n] 分

别表示该节点前后的指向图。基于对语句 n 语法形式的归纳，

给出如下的数据流方程：

x = alloc() : Out[n] = In[n] ↓ x ∪ {(x, alloci)}

x1 = &x2 : Out[n] = In[n] ↓ x1 ∪ {(x1, x2)}

x1 = x2 : Out[n] = assign(In[n], x1, x2)

x1 = ∗x2 : Out[n] = load(In[n], x1, x2)

∗x1 = x2 : Out[n] = store(In[n], x1, x2)

x = null : Out[n] = In[n] ↓ x

对于汇合点 v，我们有

In[v] =
⊔

w∈pred(v)

Out[w]，

其中算符 t通过将图的有向边 E 合并，将多个指向图合并为

一个（最小）指向图。
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上述数据流方程使用了如下记号（其中 G 代表指向图）：

G ↓ x = {(s, t) ∈ σ | s 6= x}

assign(G, x, y) = G ↓ x ∪ {(x, t) | (y, t) ∈ G}

load(G, x, y) = G ↓ x ∪ {(x, t) | (y, s) ∈ G ∧ (s, t) ∈ G}

store(σ, x, y) = G ∪ {(s, t) | (x, s) ∈ G ∧ (y, t) ∈ G}

需要注意的是，在最后对存储操作 store 的规则中，由于赋值

目标的指向集合 J∗x1K 可能是多集，因此，我们无法确定赋值

究竟修改了多集中的哪些元素。为此，我们使用弱更新（Weak
updating），直接将相关的有向边加入到指向图 G。

例 7.5 考虑图7.1中的程序，应用流敏感的前向数据流分析后，
得到的指向图如图7.1c所示。

例 7.6 考虑图7.2a中给出的指针程序，应用数据流方程，得
到的指向图如图 7.2b所示，该指向图由两个各包含 4个节点
的不连通子图构成。

7.5 指针分析的应用

指针分析广泛应用在程序分析、编译优化和软件安全等

很多领域。本小节，我们讨论指针分析在软件安全领域的两

个典型应用：空指针和悬空指针检测。

7.5.1 空指针检测

在指针解引用 ∗x 中，如果指针 x = null，则我们称其为

空指针引用。空指针引用可能引起内存错误或抛出空指针异

常。因此，我们希望能够对空指针引用进行静态检测。
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1 var x, y, n, p, q;
2 x = alloc(); y = alloc();
3 *x = null; *y = y;
4 n = input();
5 while(n>0){
6 p = alloc(); q = alloc();
7 *p = x; *q = y;
8 x = p; y = q;
9 n = n-1;
10}

(a) 待分析的指针程序。

p

x

alloc3

alloc1

q

y

alloc4

alloc2

(b) 数据流分析得到的指向

图。

图 7.2: 对示例程序进行流敏感得到的指向图。

为检测空指针，我们使用如下的包含两个节点的格 N：

>

|

⊥

其中底元 ⊥表示指针肯定不为空，而顶元 >表示指针可能为

空。为了跟踪变量的抽象状态，我们使用如下的映射格：

States = Cells→ N

将每个抽象内存单元 Cell，映射为格 N。

对于控制流图的每个节点 n，我们分别用 In[n] 和 Out[n]，

分别表示节点 n 前后的抽象状态。我们基于对节点 n 语法形

式的归纳，给出前向数据流方程的定义：

x = alloc() : Out[n] = In[n][x 7→ ⊥, alloci 7→ >]
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x1 = &x2 : Out[n] = In[n][x1 7→ ⊥]

x1 = x2 : Out[n] = In[n][x1 7→ In[n](x2)]

x1 = ∗x2 : Out[n] = load(In[n], x1, x2)

∗x1 = x2 : Out[n] = store(In[n], x1, x2)

x = null : Out[n] = In[n][x 7→ >]

其中

load(In[n], x1, x2) = In[n]

x1 7→ ⊔
α∈Jx2K

In[n](α)


store(In[n], x1, x2) = In[n]

[
αα∈Jx1K 7→ In[n](α) t In[n](x2)

]
亦即对指针加载语句 x1 = ∗x2，我们需要考虑指针 x2 的指向

集合 Jx2K 中所有的指针。而对于存储操作 ∗x1 = x2，由于 Jx1K
可能包含多个抽象内存单元，而即便单个抽象内存单元也可

能表示多个实际内存单元，因此我们需要使用弱更新，将 Jx1K
中每个抽象内存单元 α，都更新为其原始值 In[n][α] 和变量

x2 值 In[n][x2] 的最小上界。

对于数据流的汇合点 v，我们有

In[v] =
⊔

w∈pred(v)

Out[w]。

基于空指针分析的结果，在程序点 n 上的指针解引用 ∗x
是安全的，如果条件

In[n](x) = ⊥

成立。

例 7.7 考虑以下示例程序：
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1 p = alloc(); // [p 7→ ⊥, q 7→ ⊥, n 7→ ⊥, alloc1 7→ >]
2 q = &p; // [p 7→ ⊥, q 7→ ⊥, n 7→ ⊥, alloc1 7→ >]
3 n = null; // [p 7→ ⊥, q 7→ ⊥, n 7→ >, alloc1 7→ >]
4 *q = n; // [p 7→ >, q 7→ ⊥, n 7→ >, alloc1 7→ >]
5 *p = n; // [p 7→ >, q 7→ ⊥, n 7→ >, alloc1 7→ >]

Andersen算法计算的指向集合如下:

JpK = {alloc1}，JqK = {p}，JnK = ∅
则应用前向数据流方程，可得到每条语句后的抽象状态，如

上述程序右侧的注释所示。

7.5.2 逃逸分析

如果一个函数将自身局部变量的地址作为指针返回，则

我们称该指针发生了逃逸（Escape）。例如，在如下示例程序

中，foo 函数返回的局部变量 x 的指针 &x 发生了逃逸。由于

函数返回后，包含局部变量的函数栈帧被销毁，因此对逃逸指

针的访问可能导致悬空指针引用（Dangling pointer reference）
的内存错误。例如，如下的悬空指针引用 ∗p 将可能覆盖任意

的值。

1 int *foo(){
2 int x;
3 return &x;
4 }
5 int main(){
6 int *p;
7 p = foo();
8 *p = 1;
9 return *p;
10 }

我们可以基于指针分析的结果，进行逃逸分析（Escape
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analysis）来捕获悬空指针引用错误。具体来说，我们首先对

函数进行指针分析，获得每个指针 x 的指向集 JxK。然后，对

于返回语句 return x，我们只需要检查函数本身定义的参数

或变量是否属于 JxK 即可。

7.6 本章小结

指针分析是静态分析中的关键技术，在编译器优化和程

序分析中发挥重要作用。本章首先介绍了指针分析的基本概

念，并简述了别名分析和分配位置抽象的方法。在此基础上，

本章详细探讨了两种经典的指向分析技术，即基于集合包含

关系的 Andersen 算法和基于变量等价关系的 Steensgaard 算

法，并分析了它们在精度与效率上的差异。随后，本章进一步

扩展到更高级的指针分析技术，包括过程间指针分析和流敏

感指针分析，以提高分析能力和适用范围。最后，本章讨论了

指针分析在空指针检测和逃逸分析中的应用。

7.7 深入阅读

指针分析是编译器优化和静态分析中的重要研究方向，

已有大量研究探讨了指向分析的精度、效率及其在程序分析

中的应用。

1990 年，Chase 等人 [3] 提出了分配位置抽象，为后续的

指向分析奠定了基础。随后，Andersen[1] 于 1994 年提出了

Andersen 算法，这是一种基于集合包含关系的指向分析方法，

能够提供精确的分析结果，但由于其依赖子集约束求解，计

算复杂度较高。Blackshear 等人 [2] 进一步探讨了 Andersen 算

法的精度限制，并指出其流敏感性、路径敏感性及过程间敏
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感性才是影响指向分析实际效果的关键因素。

为提升指向分析的效率，Steensgaard[4] 提出了一种替代

方案，即 Steensgaard 算法，其基于等价类合并，能够在近乎

线性的时间复杂度内完成分析，但牺牲了部分精度。

7.8 思考题

1. 使用 Andersen 算法计算以下程序片段中变量的指向集合：

1 z = &x;
2 w = &a;
3 a = 42;
4 if (a > b) {
5 *z = &a;
6 y = &b;
7 } else {
8 x = &b;
9 y = w;
10 }

2. 使用 Andersen 算法计算以下程序片段中变量的指向集合:
a = &b;
a = &x;
b = &c;
c = &d;
x = &y;
y = &z;
*a = **a;

注意，最后一条语句没有被规范化。正如 Horwitz[Hor97] 所

观察到的，语句的规范化会导致以下意义上的不精确: 根据

Andersen 的分析，这需要使用两个临时变量对语句进行规范

化，b 和 x 可能是别名，但对于包含上述赋值集的任何 TIP 程

序来说，这是不可能的，无论它们之间存在哪种控制流。
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3.
a = &c;
c = &b;
b = &a;
b = a;
*b = c;
d = *a;

1. 说明 Andersen 算法对这段代码的分析得出 d 可能指向 c
的结论。

2. 对于任何具有这组赋值的 TIP 程序，无论它们之间存在

哪个控制流，d在任何执行中都不会指向 c。(提示: a可以

指向 b, b 可以指向 c，但不能同时指向。)

4. 如果一个分析的所有约束函数都是分配的，那么它就是分

配的。说明 Andersen算法不是分配的。(提示:考虑语句 x = ∗y
或 ∗y = x 的约束。)

5. 使用 Andersen 算法对以下程序进行字段敏感的指向分析。

1 x = alloc {f: 1, g: 2};
2 y = alloc {h: x, g: 3};
3 z = alloc 4;
4 y.h = z;

6. 使用 Steensgaard 算法计算练习 1. 中程序的指向集合，并

分析其结果与 Andersen 分析相比在精度上的差异。

7. 对如下程序分别进行流不敏感和流敏感的指向分析，并比

较其结果。

1 z = &x;
2 w = &a;
3 a = 42;
4 if(a > b) {
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5 *z = &a;
6 y = &b;
7 } else {
8 x = &b;
9 y = w;
10 }
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