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I. 引言

随着互联网、物联网、人工智能、区块链的高速发

展，计算机系统及软件已深植各行业，但是随之而来的

软件缺陷和软件脆弱性问题也日趋严重。以区块链行业

为例，仅在 2020 年，软件安全问题造成的经济损失就

超过了 121 亿美元 [1]。形式化方法作为计算机科学的

一个重要研究方向，由于其在保证计算机软硬件可靠性

和安全性方面发挥的重要作用，越来越受到学术界和工

业界的重视，目前在该研究方向上已经产生了许多重要

研究成果，并已产生了 15 位图灵奖获得者 [2]。随着形

式化方法在计算机软硬件可靠性与安全性方面日益发

挥重要作用，业界亟需更多的掌握形式化方法理论和相

关技术的专业人才。这也给相关的课程设置和人才培养

体系，提出了更高的挑战；

针对这一挑战，目前国内高校已经开设了形式化方

法类课程，如北京大学的“形式化方法”、清华大学的“形

式语言与自动机”、中国科技大学的“形式化方法”等；这

些课程的开设，对于完善课程体系、提高课程建设质量、

提高人才培养的质量，都起到了积极作用。但是，现有

的相关课程还存在以下主要问题：

Q1. 课程理论性过强，学生对于课程内容中的知识

点吸收与消化相对困难。

Q2. 课程内容设置中的理论和实践的结合度有待提

高，学生不了解理论的使用场景，导致学习兴趣下降。
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Q3. 课程实践作业设计不够科学，学习难度较高。

针对以上问题，我们结合当前业界计算机软硬件可

靠性和安全性保障新趋势，基于 ACM/IEEE CS2013
计算机科学课程体系规范中的知识主体 [3]，结合对形

式化方法课程开设的总体经验，重点讨论介绍在计算机

和软件工程专业研究生层次，开设形式化方法类课程的

教学内容选取与探索。

II. 软件工程的最新趋势和需求

随着计算机软件的广泛应用，软件质量问题越加突

显 [4]，人们对软件可靠性提出了更高的要求。形式化

方法作为一种保障计算软硬件可靠性与安全性的重要

技术，国内外学术界和工业界越来越重视，研究形式化

方法技术在软件质量和软件可靠性中的应用也越来越

广泛。

在学术界，Oheimb [5] 介绍了形式化方法技术在

工业产品、特别是在飞机电子分发软件（electronic
distribution system，EDS）应用上的验证；Davidson
等 [6] 使用符号执行的技术，查找嵌入式软件中的漏洞；

Matsuo [7] 把形式化方法技术运用于区块链技术，对区

块链进行安全评估与验证；Yang 等 [8] 使用符号传播

技术，来增强对深层神经网络的鲁棒性验证；钱等 [9]
提出了一种基于形式化技术的功能验证方法，来保证核

电安全级仪控系统稳定性、可靠性和安全性。

在工业界，许多企业已成立专门的实验室，专注于

形式化方法理论在实际中的应用，并已初具成果。微

软开发了定理证明器 Z3 [10] 、形式化验证工具 SLAM
[11] 等，并把这些形式化验证工具应用于许多产品的

研发；Facebook 开发了 Infer [12] 工具，已全面应用于

Messenger [13]、Instagram [14] 等知名手机应用，对代

码安全性进行检测；国内的华为公司，在 2019 年的华

为开发者大会上宣布，已把形式化方法应用于鸿蒙 OS，



表 I: CS 2013 课程体系规范中与形式化方法课程相关的知识主体

1 2

形式化方法 DS/集合、关系与函数 涉及

DS/基础逻辑 涉及

DS/证明方法 涉及 涉及

PL/形式语义 涉及

SE/形式化方法 涉及

AL/高级计算复杂度 涉及

AL/基础自动机的可计算性及复杂度 涉及

显著的提升了“微内核技术用于可信执行环境”内核的安

全。

随着国内外学术界和工业界对于形式化方法理论

研究的逐步深入，以及形式化方法在实际工程实践中的

推广应用，形式化方法学科的重要性日益凸显。但是，

形式化方法人才培养相对滞后，相关专业设置以及课程

体系不能满足最新的教学要求，迫切需要建设并完善一

门课程体系先进、内容丰富、实践针对性强的形式化方

法课程。

III. 形式化方法课程体系

A. ACM/IEEE CS2013 知识体系

ACM/IEEE CS2013 知识主体由 18 个知识领域组

成，其中与形式化方法类课程有关的知识领域有四个，

分别是：离散结构 DS、程序设计语言 PL、软件工程

SE、算法与复杂度 AL。课程知识点分为“核心 1 级”、“核

心 2 级”和“选修”共三类，形式化方法课程在课程设计

时涉及了以上知识点。

表 I列出了形式化方法课程与 DS、PL、SE 和 AL
4 个知识领域、知识主体之间的关系。从表中可见，形

式化方法课程与相关的其它课程知识体系，都有着密切

联系：包括核心 1 级知识点中的集合、关系与函数、基

础逻辑、证明方法等；核心 2 级知识点中的证明方法、

基础自动机的可计算性及复杂度等；以及选修知识点中

的形式语义、形式化方法和高级计算复杂度等。

ACM/IEEE CS2013 中有 4 个知识主体涉及了形

式化方法及相关知识，充分说明了形式化方法课程在计

算机及相关专业开设的重要性和必要性。

B. 课程设置建议

形式化方法作为计算机科学的传统研究方向，具有

较长的历史。1949 年，Turing [15] 发表的论文提到了

程序正确性问题。1962 年，McCarthy [16] 在 IFIP 上

的演讲论述了形式语言和程序设计理论的重要性。1968
年，在德国召开的 NATO 软件工程会议，提出建立软

件开发和生产的数学基础。之后，形式化方法一词开始

被广泛使用，形式化方法的定义也趋于明确，即一种基

于严格数学基础，对计算机软硬件进行描述、开发和验

证的技术。发展至今，形式化方法已与人工智能、量子

计算、生物计算等领域融合，形成一门高度抽象、深度

融合的交叉学科，这对于形式化方法课程的教学也提出

了更高的要求。

我院于 2010 年起开设形式化方法课程，期间对课

程内容与实践进行了多次迭代和更新，目前在课程内

容、授课方式和实践设计上相对比较合理。课程已完整

实施多轮次，在这过程中已获得一些成效和经验，以期

更好地解决前述 Q1~Q3 问题。

对于问题 Q1，为了解决学生对于形式化方法理论

知识理解与掌握相对困难的问题，建议从授课内容、授

课形式上着手进行解决。对于授课内容，建议把经典理

论与现代最新研究进展相结合，与时俱进，更好体现课

程内容先进性与科学性。对于授课形式，建议采用理论

与实际案例相结合的方式，通过实际案例讲深讲透知识

点，让学生充分理解并吸收所教授的内容。

对于问题 Q2，为了让学生认识形式化方法知识在

实际中的应用以及激发学生的学习兴趣，建议从实践作

业和授课形式入手。第一，建议在实践作业中设计实际

研究或工程中遇到的经典问题，引导学生采用形式化方

法的理论知识去解决问题，使学生充分了解形式化方法

在软件可靠性中的重要作用。同时，建议在实践作业中

加入使用形式化方法理论构建的现代化工具介绍与使

用，如辅助定理证明工具、SAT/SMT 工具等，使学生

认识到形式化方法现代工具的有效性。第二，在授课的

过程中，可加入对最新研究前沿和研究进展的介绍，尤

其是前沿工具开发和系统应用的介绍，这可以帮助学生



表 II: 形式化方法课程大纲

基础知识 集合、关系与映射、上下文无关文法、基于结构的归纳法、文法的实现

命题逻辑 语法、自然演绎系统、构造逻辑、语义系统、可靠性与完备性、可判断性

布尔可满足性 合取范式、解析与传播、DPLL 算法

谓词逻辑 语法、自然演绎系统、构造逻辑、语义系统、可靠性与完备性、可判断性

等式与未解释函数理论 可满足性模理论、等式理论、并查集与等价类、未解释函数

线性算术 语法、Fourier-Motzkin 消元法、单纯形法、分支定界法

数据结构理论 比特向量、数组、指针、字符串

理论组合 Nelson-Oppen、理论凸性、DPLL(T) 算法

符号执行 机器抽象模型、操作语义、简单命令式语言、路径条件、混合执行等

程序验证 霍尔三元、最弱前条件、验证条件等

程序合成 基于语法的合成、公理化合成等

进一步了解理论的使用场景。

对于问题 Q3，为了减轻学生学习的难度，建议采

取两方面措施。第一，对于实践作业内容，可采取循序

渐进、由易到难的题型设计；对于涉及程序设计的问题，

建议采用事先设计代码框架，让学生阅读部分代码来完

成空缺代码的填充，并且提供充分的测试例，学生可以

根据测试例快速判断编写代码的正确性。第二，对于课

程实践作业中涉及到软件或工具，建议从安装过程就开

始详细介绍，最好提供详细的安装步骤和使用手册，尽

可能地降低学生对于工具的上手的难度；设计引导性题

型，引导学生分步熟悉软件或工具的具体功能。

目前的不同院校的教学实践中，形式化方法一般有

两种设置模式：作为本科高年级的选修课或作为研究生

阶段软件与理论或信息安全相关专业的必修课。尽管在

本科阶段开设关于形式化方法的先导性介绍课程有助

于学生尽早理解和掌握该领域的核心知识；但是，基于

笔者的教学实践，建议在本科阶段以教授基础知识为

主，把理论性强的课程内容以及实践环节放在研究生阶

段的课程中讲授。形式化方法是一门理论性较强的学

科，部分概念过于抽象，在本科阶段教授这部分知识对

学生的学习挑战较大。而在研究生阶段开设该课程，学

生有较完善的知识储备，对于课程内容的理解和接受会

更容易。

IV. 形式化方法课程教学探索

形式化方法课程自 2010 年来我们已授课多轮

次，并在 2019 年根据形式化方法的最新发展，以及

为了使学生能够更好的认识形式化方法课程的重要

性，我们从课程内容、授课方式和实践作业做了全

面的更新，课程的主页详见 http://staff.ustc.edu.cn/
~bjhua/courses/theory/2021/schedule.html。

A. 教学内容

1) 理论内容: 形式化方法课程总共设置为 60 个学

时，课程大纲涵盖数理逻辑基础、理论及应用、证明理

论、函数式编程、SAT/SMT 以及程序建模 6 个领域，

重点讨论命题逻辑、谓词逻辑、可满足性模理论等。

根据课程大纲，课程内容具体可划分为 11 个章节，

分别为：基础知识、命题逻辑、布尔可满足性、谓词逻

辑、等式与未解释函数、线性算术理论、数据结构理论、

理论组合、符号执行、程序验证、程序合成。具体章节

内容安排如表 II 所示。

2) 课程实践: 课程实践共设计了 9 个，部分章节

的实践作业进行了合并。课程实践的设计遵循了两个主

要原则：一是紧密贴合课程的理论内容；二是紧跟形式

化方法理论在实际中的应用。课程实践中共涉及一门语

言以及两个软件工具，分别为：Python 编程语言、Coq
辅助定理证明器 [17] 和 Z3 自动定理证明器 [10]。

Python 程序语言。Python 是整个课程实践中的主

要程序设计语言，课程实践选择 Python 的原因基于以



下考虑：第一，Python 是一门热门语言，稳居最受欢迎

的编程语言的前 10 位，应用广泛；第二，Python 程序

上手容易，对于初学者相对友好；第三，很多 SAT/SMT
工具含有 Python 接口，使用比较方便。

Coq 辅助定理证明器。课程使用了 Coq 辅助定理

证明器，Coq 是由法国 Inria 开发的一款成熟的定理辅

助证明工具；学生通过使用 Coq，完成命题逻辑和谓词

逻辑的交互证明，可以加深对命题证明过程的理解。

Z3 定理证明器。课程使用了 Z3 定理证明器，Z3 是

由微软研究院开发的一款开源证明器，目前在形式化方

法研究中被广泛使用 [18]。Z3 拥有良好的 Python 接口

绑定，使用方便。实践作业需要学生基于 Z3 的 Python
绑定，去解决具体的问题。

一般情况下，在每一个课程实践中，我们会设计两

种类型的题目：一种是常规题型，要求选课的学生在规

定的时间内独立完成；另一个种是挑战题型，主要是针

对部分学有余力的同学完成有难度的题目，这部分题目

不是必须的。

3) 课程考核: 形式化方法考核有三部分组成：课程

实践、期中考试和期末考试，占比分别为：40%，30%，

30%。本课程更注重学生平时的课程实践，所以在考核

占比中，实践作业的占比要高于期中和期末成绩。对于

期中期末考试，我们在考试范围的覆盖上会不同，即期

末考试不会涉及期中考试之前的知识，这样的考试设计

也对学生学习提出了更高要求。

B. 经验教训

至今为止，更新后的课程已进行了完整的三轮次的

授课，根据对授课过程的总结、对课后实践完成情况的

分析、以及对课程调查问卷的反馈，发现课程目前仍存

在以下问题：

1) 部分学生没有接触过形式化相关知识的学习，对

课程内容的理解与掌握仍存在困难。

2) 部分学生对于形式化方法重要性仍缺乏一个正确

的理解。

3) 部分学生无法适应大量课程实践，无法按时提交

课程作业。

根据以上问题，我们分别在授课内容、课程实践和

课程安排上作出了调整。在授课内容方面，适当扩充对

知识点历史背景和案例的介绍，以期让学生能更好的理

解知识点的全貌和发展脉络。在课程实践方面，增加了

对形式化方法理论的实际应用场景的讨论，加强学生对

形式化方法重要性的理解。同时，考虑到形式化方法课

程的抽象性和难度，在课程的安排上，我们采取理论授

课和回顾课相结合的方式，在回顾课上，由课程助教负

责带领学生完成对课程内容的复习和巩固，并且有针对

性的补充一些相关知识点及解答学生的疑问。

此外，为了及时回答学生的疑问以及了解学生的学

习进度，我们采用 Piazza [19] 开放平台对课程进行管

理，方便老师和学生进行互动交流和研讨；采用 QQ 群

组进行课程相关消息发布；采用学校提供的作业平台提

交实践作业和评定成绩。

V. 结语

一门完善、高质量的形式化方法课程，对于培养掌

握和理解形式化方法理论和技术的专业人才，具有积极

的促进作用。尽管我们已做出了一些有意义的尝试，并

取得了一些成效，但形式化课程的完善与质量提升、以

及形式化方法的专业人才培养是一个长期的过程，仍有

一段长的路要走，需要持续不断的摸索、实践以及完善。
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