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—Rust 是为了解决系统编程领域的安全性问题，而设
计的一种面向系统编程的兼具类型安全、内存安全和并发安全

的新型程序设计语言，强调安全与高效，已经在操作系统内核、

Web 浏览器、数据库和区块链等底层软件系统的构建中得到了
越来越广泛的应用。但现有研究表明，尽管 Rust 的设计目标是
保证安全性，其自身仍然存在许多安全问题，对 Rust 语言安全
的研究正在成为研究热点，并且在近几年已经取得了较大研究进

展。在本综述中，基于该研究领域已经公开发表的 47 篇研究论
文，对该领域的相关研究进行了系统整理、分析和总结；首先，

研究分析了 Rust 的核心安全特性；其次，提出了 Rust 语言
安全研究领域的分类学，将已有研究方向分为实证研究、漏洞检

测研究、形式化验证研究和安全增强研究四个热点方向，并分别

进行综述、深入分析和总结；最后，指出了该研究领域的待解决

的科学问题，并展望了未来可能的研究方向，以期为相关领域的

研究者提供有价值的参考。

—Rust 语言；内存安全；并发安全；漏洞检测与修
复
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Abstract—Rust is an emerging type-safe, memory-
safe, and concurrency-safe programming language for
system programming designed to address security is-
sues in the system programming domain，emphasizing
security and efficiency, and has been increasingly used
in the construction of software infrastructures such as
operating system kernels, Web browsers, databases,
and blockchains. However, existing research demon-
strated that Rust still suffers from many safety issues,
thus the study of Rust language security is becoming a
hot research topic with significant research progress.
In this survey, we systematically analyze and sum-
marize the latest research in this field based on 47
published research papers: first, we analyze the main
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security-related features of Rust; second, we propose
a taxonomy to classify current research into four cate-
gories: empirical security study, bug detection, formal
verification, and safety enhancement; finally, we point
out open problems in this research area, and propose
ideas for future research. This survey servers as both
a valuable reference and a starting point for future
research in this field.

Keywords—Rust；memory safety；concurrency
safety；bug detection and rectification

I. 引言

软件系统是现代信息基础设施中不可或缺的一部

分，已经被广泛用于通信、航空航天、医疗等安全攸关

系统中；因此，软件系统的安全性和可靠性，在保证信

息基础设施安全方面起着重要作用。在基础软件领域，

C/C++ 等程序设计语言因其灵活的底层硬件访问控制

能力、高效的执行效率等优势，一直是构建操作系统、

网络协议栈、数据库等关键基础软件系统的主流语言。

但是，由于这类语言的编程机制过于灵活且缺乏必要的

安全检查机制，导致基于这类语言构建的软件系统很容

易出现安全漏洞 [1] [2]，进而威胁信息基础设施的安全

性和可靠性 [3]。
Rust 是为了解决 C/C++ 等底层程序设计语言的

安全问题，而设计的新一代安全系统级程序设计语言

[4]，它通过提供函数式编程范式、强多态类型系统、基

于所有权模型的自动内存管理等先进语言特性，实现了

内存安全、并发安全，且兼具高执行效率的设计目标，

满足了构建底层基础软件的特定需求，已经被成功用于

构建一系列的基础软件，如操作系统内核 [5]、Web 浏

览器 [6]、文件系统 [7]、云服务 [8]、网络协议栈 [9]、语

言运行时 [10]、数据库 [11] 和区块链 [12] 等。



然而，已有研究表明 Rust 仍然存在许多安全问题

[13] [14] [15] 。随着 Rust 的广泛应用，对其安全性的理

解、研究也正在成为新的研究热点。这是近十年来兴起

的一个新研究领域和方向，并且已经产生了丰富的研究

成果，这些研究成果广泛涉及形式语义、程序验证、程

序分析、模糊测试、符号执行等诸多方向；大大加深了

研究者对系统级安全程序设计语言设计路径和核心机

理的理解。但是，鉴于该研究领域具有一定的前瞻性和

新颖性，目前尚未有研究工作对 Rust 语言安全相关研

究进行系统梳理总结，指出目前的重要研究问题，并讨

论未来可能的研究方向。因此，本文的研究目标是通过

系统分析 Rust 语言安全研究领域已有的研究工作，对

这些研究工作进行梳理、分类、深入讨论和总结，提炼

核心研究课题，指出重要开放问题，并探讨未来的研究

机会和方向，以期为 Rust 语言乃至基础软件安全领域

的研究者提供有价值的参考。

为了对该领域的研究工作进行系统的调研、分析和

总结，我们首先按照如下步骤收集并筛选自 2011 年以

来（Rust 于 2011 年正式对外发布）正式公开发表的研

究文献：1）使用 Google 学术搜索引擎，以及 ACM、

IEEE、Springer 和 CNKI 等论文数据库；2）检索关键

字包括英文搜索引擎中的“Rust security”，和中文搜索

引擎中的“Rust 语言安全”等；3）检索从 2011 年至今

的全部文献；4）对按照上述步骤检索得到的论文，进

行人工筛选和复核，筛选重要的研究论文，并总结该领

域活跃的研究方向。在选择过程中，我们重点选取了程

序设计语言、软件工程和计算机与信息安全等领域的旗

舰期刊和会议的顶级论文。

最终，我们筛选得到了共计 47 篇论文，这些论文

大都来自于国内外的高质量会议和期刊（按 CCF 的分

类建议），如软件工程领域的 ICSE 和 ASE 会议、程序

语言领域的 PLDI 和 POPL 会议、系统领域的 SOSP
会议、信息安全领域的 CCS 和 Security 会议等。

图 1统计了自 2011 年 Rust 首次公开发布以来，关

于 Rust 语言安全研究已发表的文献数量变化趋势。通

过对图中数据进行分析，可得出结论：在 2015 年，Rust
的第一个稳定版 1.0 发布后，Rust 语言安全研究引起

了研究者们的极大关注，发表文献数量逐年递增，2021
年的顶会论文已经达到 12 篇（2022 年的统计数据截止

到本文写作时）。文献数量的快速增长趋势说明：尽管

Rust 语言安全研究这一方向的研究历史还不长，但该

图 1: Rust 语言安全研究相关文献数量增长趋势

研究方向越来越活跃，具有研究价值。

根据对文献的调研和分析结果，本文将 Rust 语言

安全研究领域总结归纳为四个重要研究方向：（1）针

对 Rust 安全漏洞和 unsafe 机制等方面的安全实证研

究；（2）Rust 漏洞检测研究，已有研究主要采用了程

序分析、模糊测试、抽象解释等技术路径，研究对 Rust
程序漏洞静态或动态检测的有效技术；（3）Rust 形式

化验证研究，该方向的研究工作主要使用程序验证、符

号执行、形式语义、模型检测等技术，对 Rust 进行安

全验证；（4）对 Rust 的安全增强研究，相关研究工作

主要使用了权限分离、程序分析等技术，对 Rust 程序

进行安全增强；本文对这四个方面的研究，都进行了综

述、深入分析和总结；指出重要的研究问题、现有研究

的不足和开放问题；并指出未来的研究方向。

本文是第一个系统总结 Rust 语言安全相关研究的

综述研究。总结起来，本文的主要贡献如下：

1) 系统研究分析了 Rust 的语言安全特性，全面调研

分析了该领域 47 篇已发表的文献；

2) 将 Rust 语言安全研究总结为四个热点研究方向：

安全实证研究、漏洞检测研究、形式化验证研究

和安全增强研究；并对这四个方向进行了深入探

讨；

3) 指出了该领域待解的重要科学问题，和未来的重

要研究方向。

本文余下内容安排如下：第 II小节系统归纳总结

Rust 的主要安全特性；第 III小节总结 Rust 语言安全

相关的实证研究；第 IV小节讨论 Rust 漏洞检测研究；



图 2: Rust 特性变化数量及编译器代码量的变化趋势

第 V小节讨论 Rust 的形式化验证研究；第 VI小节讨

论 Rust 安全增强研究；最后，第 VII、VIII小节分别

对未来研究方向进行展望以及总结全文。

II. Rust 语言安全研究概述

本小节对 Rust 的历史和核心安全特性进行系统分

析和总结，提出对已有的 Rust 语言安全研究工作分类

的原则，并对各类研究进行概述。

A. Rust 语言历史与概况

Rust 由 Mozilla 研究院的 Graydon Hoare 从 2006
年开始设计 [16]，在 2011 年第一次公开发布，于 2012 年

对外发布了第一个有版本号的 0.1 版；Rust 在 2015 年

发布了第一个稳定版 1.0，目前最新的稳定版是 1.59.0。
图 2 [14] 展示了 Rust 的特性更改数量（蓝色虚线）、

Rust 编译器 rustc 的代码量（红色实线）的变化趋势。

经分析，可得到结论：自 2012 年 Rust 发布后的前五年

（2012 至 2017 年），Rust 语言特性变化较频繁；2017
年以后，语言特性才逐渐趋于稳定；语言的相对稳定性

给安全研究和安全软件系统构建提供了必要前提。Rust
编译器 rustc 最初用 OCaml 实现，在 2011 年才开始

使用 Rust 进行实现，完成了自举，目前 Rust 编译器

的规模已经非常庞大，代码超过 70 万行。

Rust 主要面向系统编程领域，针对系统级安全编

程的科学问题，采用基于所有权模型的自动内存管理等

先进特性，解决传统 C/C++ 语言存在的安全问题，在

保持高执行效率的同时，保证语言安全性。由于 Rust
兼顾安全和高效的优良特性，近年来受到了广泛欢迎，

越来越流行；根据 Stack Overflow 在 2021 年进行的一

项开发者调查显示 [17]：Rust 被评为“最受欢迎的程序

设计语言”，有 86.98% 的开发人员正在使用、或者考虑

使用 Rust；而根据 GitHub 在 2019 年发布的统计数据

[18]：Rust 是增长第二迅速的编程语言。Rust 在工业界

也得到了越来越广泛的使用，微软 [19]、谷歌 [20]、华

为 [21]、甚至 Linux [22]，都开始探索基于 Rust，来进

行关键底层软件系统的研发。

B. Rust 核心语言安全特性总结分析

作为一门新兴语言，为实现语言安全性的设计目

标，Rust 充分吸收了程序语言和软件安全领域已有的

研究成果，并设计（或从其它语言借鉴）了许多新的语

言特性，包括默认函数式编程范式、强多态类型系统、

基于所有权模型的自动内存管理（也支持可选的引用

计数）、同时支持消息传递和共享内存的多线程安全并

发编程等。这些特性的引入，使得 Rust 在具有可媲美

C/C++ 的高性能的同时，实现了类型安全、内存安全

和并发安全。本小节对 Rust 中的核心安全特性进行分

析归纳总结。

1 为提高语言的安全性，Rust
从 SML [23]、Lisp [24]、OCaml [25]、Haskell [26] 等

函数式编程语言中吸收借鉴了核心函数式编程范式。第

一，Rust 中的变量必须要被显式初始化并且默认不可

变，这消除了由变量未初始化导致的安全漏洞；并且，

不变性使得多线程访问共享变量不必进行易错的加锁

等同步操作，这让安全并发程序的构建更加容易；Rust
中的可变变量必须通过关键字 mut 显式声明，可以允

许更精细地控制变量的读写权限。第二，Rust 引入了

代数数据类型和模式匹配等语言特性，Rust 的这些特

性使得异构数据结构的构建更加安全；并且，编译器会

对所有的模式匹配分支进行强制类型检查，避免了不安

全的空分支等导致的安全漏洞。由于 Rust 提供的函数

式安全编程机制非常丰富，因此，在目前的语言分类学

中，Rust 被直接归类为一种函数式编程语言 [27]。
2 Rust 使用强类型系统来保

证程序的类型安全，确保通过类型检查的程序不会出现

特定的运行时错误。和其它静态检查机制类似，尽管静

态类型能够保证程序的类型安全，但会对程序的构建形

成额外约束，并且会显著提高程序员的学习成本，从而

形成额外负担。为减轻类型约束和降低程序员负担，并



有效提高代码复用，Rust 引入了多态类型和类型推导

两种机制。

Rust 引入了两种多态机制：基于 trait [28] 的 ad-
hoc 多态、和基于显式类型参数 [29] 的参数多态。Rust
中的 trait 机制借鉴了 Haskell 中的 Typeclass 机制，实

现运行时动态方法绑定。Rust 引入的参数多态借鉴了

C++ 中模板和 Java 中泛型的设计理念；Rust 编译器

对参数多态的实现，也借鉴了 C++ 编译器中使用的静

态单态化的编译技术 [30]，即带类型参数的多态 Rust
代码会被编译器实例化为单态程序代码，进而编译为目

标代码。尽管单态化有一些代价，例如会增加编译时间，

且可能增大目标代码规模，但它的主要优势是能基于具

体类型对目标代码进行针对性优化，对提高 Rust 程序

执行效率有积极意义。

为降低显式类型符号标注给编程带来的代价进而

减轻程序员负担，Rust 通过 let 变量声明机制，支持

局部变量粒度的类型推导，编译器可根据对变量的初始

化等语法上下文，自动推导局部变量的类型。

尽管 Rust 引入的多态类型和类型推导比纯函数式

语言的同类机制要弱（例如，Rust 不支持隐式类型参

数的多态和高阶多态），也不支持全程序范围的全局类

型推导（例如，Rust 要求必须显式标注函数的返回值

类型）；但 Rust 引入的多态类型和类型推导等高级特

性，仍然大大增强了该语言静态类型系统的检查能力，

为实现 Rust 的类型安全奠定了重要基础。

3 为保证内存

安全，并消除在 C/C++ 程序中常见的悬空指针、重复

释放、空指针引用等内存安全漏洞，大部分的安全高级

语言都采用了诸如自动垃圾收集等自动内存管理机制。

尽管垃圾收集可通过采用并发收集等算法，来尽量降低

全局暂停时间 [31]，但垃圾收集仍会带来可观的时间开

销，因此仍难以适用于实时系统等有低延迟需求的场景

中。

为在实现内存安全的同时保证操作的实时性，Rust
没有采用自动垃圾收集机制，而是引入了基于所有权模

型的自动内存管理机制，这也是 Rust 最核心的安全特

性之一。Rust 中所有权模型的核心思想是：程序中的

每个值都有唯一的所有者，该值的生命周期等于该值的

所有者的词法作用域范围，超出对应的词法作用域后，

该值将无法继续被访问，最终将被 Rust 编译器自动插

入的内存回收语句，自动回收释放。图 3 给出了 Rust

1 struct Cell { data: i32, }
2
3 fn g(Cell z){}
4
5 fn f() {
6 let x = Cell { data: 22 };
7 { let y = Cell { data: 33 }; } // y
8 g(x);
9 // x.data; // x

10 let mut m = Cell { data: 55 };
11 let r1 = &m;
12 let r2 = &m;
13 let mut r3 = &mut m;
14 // let d = r1.data; // r1
15 }

图 3: Rust 所有权模型的代码示例

基于所有权模型进行自动内存管理的典型示例代码，第

6 和第 7 行代码分别定义了值为 22 和 33 的两个内存

单元，其所有者分别为变量 x 和 y，由于变量 y 的词

法作用域在第 7 行的末尾结束，因此之后的语句不能

再访问变量 y。

变量的所有权会随着赋值或函数调用而发生移动；

例如，图 3 代码的第 8 行调用函数 g()，将使函数实

参 x 的所有权转移到形参 z 上（第 3 行），所有权转移

也意味着变量 x 在第 8 行代码后将无法再被访问。因

此，如果我们将第 9 行代码反注释，编译器将报错，提

示变量 x 的所有权已被转移，无法再被访问。

Rust 中基本的所有权模型要求每个值都只有唯一

的所有者，尽管这个要求提供了强安全保证，但也对

程序设计造成了额外限制。为此，Rust 对基本的所有

权模型进行了扩展，引入了“引用”的概念和基于引用的

“借用”机制，这个机制允许多个不可变的引用指向同一

个内存单元（称为别名），或者唯一的可变引用指向一

个内存单元。例如，图 3中的第 11 和 12 行代码，变量

r1 和 r2 是变量 m 的两个不可变（只读）引用；而第

13 行的变量 r3 是对变量 m 的可变引用；如果把第 14
行代码的反注释，编译器将报错，提示对变量 m 同时

存在可变和不可变的两种引用。

所有权、移动、引用和借用等机制相互结合共同作

用，使得 Rust 消除了在 C/C++ 等语言中常见的悬空



1 struct Cell{ data: i32, }
2 impl Cell{
3 fn set(&self, v: i32) {
4 let p = &self.data as *const i32 as *mut i32;
5 unsafe{
6 *p = v;
7 *(p+1024) = v; //
8 }
9 }}

图 4: Rust 中 unsafe 代码安全问题示例

指针、二次释放、空指针引用、释放后使用等内存安全

漏洞，并且避免了线程间可变变量共享导致的竞态条件

问题；在提供编程灵活性的同时，保证了 Rust 语言的

内存安全和并发安全。

4 语言的安全

性和编程的灵活性之间存在一定的矛盾，尽管 Rust 的

强类型系统和基于所有权的自动内存管理提供了高安

全保证，但过强的限制也使得特定底层代码的构建变得

更困难，甚至无法实现。例如，在底层编程中，往往需

要直接操作硬件物理地址或裸套接字，此时必须暂时关

闭编译器的静态检查。

为支持这类底层操作场景，Rust 允许程序员构建

不安全代码，并提供了关键字 unsafe 对不安全代码块

进行显式标记和隔离。由于 Rust 不对 unsafe 代码块

内的代码进行静态安全检查，因此，unsafe 代码块中

可以包括编译器无法检查的不安全操作，如解引用裸

指针、任意地址算术、调用不安全的函数（包括外部

C/C++ 函数）、实现不安全的 trait、修改静态变量的

值、访问 union 类型值的字段，等等。

Rust 中引入 unsafe 机制的初衷是在保证语言功

能的前提下，提供“现实安全”的能力 [32]，但已有研究表

明：对 unsafe 机制的不当使用容易导致安全漏洞，形

成对 Rust 程序新的攻击面。图 4 给出了 Rustunsafe 机

制使用的典型示例，第 4 行代码声明了一个指针 p，它

指向 Cell 中的 data 字段；程序可通过指针 p，对其指

向的 data 字段进行读写。由于 Rust 不提供对 unsafe
代码块必要的安全检查，因此程序可以在 unsafe 块中

执行任意的不安全操作；例如，程序第 7 行的任意指针

算术会读写任意内存，从而导致安全漏洞。

表 I: Rust 语言安全文献的研究方向分布

研究方向 实证研究 漏洞检测研究 形式化验证研究 安全增强研究

篇数 8 10 20 9

占比 17.02% 21.28% 42.55% 19.15%

C. 研究框架

Rust 作为一种系统级编程语言，在引入新型安全

机制保证语言安全性的同时，也引入了新的安全漏洞，

带来了新的攻击面，相关安全研究已成为近年的研究热

点。本综述基于对已有研究工作的调研、分析、总结，

将该领域已有研究工作凝练成 4 个大的研究方向：（1）
安全实证研究；（2）漏洞检测研究；（3）形式化验证研

究；（4）安全增强研究。

按上述研究方向分类，表 I给出了对已发表的文献

的分类统计；通过对图中的数据进行分析，本文可得出

结论：形式化验证研究占比最高，达到 42.55%，这体

现了形式化验证对于 Rust 语言安全研究的重要性；而

漏洞检测研究、安全增强研究和实证研究的占比相差不

多，分别为 21.28%、19.15% 和 17.02%。

在接下来的各个小节，本文将分别对每个研究方向

进行讨论、综述和深入分析，指出现有研究工作的不足，

并给出潜在的研究问题以及未来重要的研究方向。

III. Rust 安全实证研究

实证研究强调在观察和实验的经验事实上，通过经

验观察的数据和实验研究的手段，来揭示一般结论，归

纳事物的本质属性和发展规律。对于 Rust 这种相对新

颖的系统级安全编程语言，Rust 安全实证研究是 Rust
语言安全研究的一个重要方向，该研究通过理解和把握

Rust 关键安全机理，分析漏洞形成的根因和潜在攻击

面，从而为研究有效的漏洞检测技术奠定基础。

本文认为，目前对 Rust 安全的实证研究主要集中

对 Rust 安全漏洞研究、对 unsafe 机制的研究两个方

向；还包括对 Rust 高级安全特性的实际使用难度、Rust
应用于基础软件系统的表现、Rust 与其他语言之间的

自动转换等方面的实证研究。本小节将讨论 Rust 安全

实证研究的研究进展、现有成果和主要不足及研究方

向。



表 II: Rust 安全漏洞分类与根因分析

漏洞类别 具体安全漏洞 根因分析

缓冲区溢出 造成内存安全漏洞的主要

读取未初始化的内存 原因有：内存自动回收错误、

无效释放 使用不安全函数或外部调用

内存安全 释放后使用 和使用不安全高级特性；所

[13] [14] [45] 重复释放 有内存安全漏洞都与 unsafe
空指针解引用 机制的不当使用有关

类型混淆

重复上锁（•）

上锁顺序冲突（•） 造成并发安全漏洞的主要

忘记解锁（•） 原因是对 Rust 所有权机制

并发安全 信道误用（•） 和生命周期规则的误解；

[15] [14] 数据竞争（◦） 且安全的 Rust 代码中也存在

违反原子性（◦） 非死锁并发漏洞

违反访问顺序（◦）

A. 对安全漏洞的实证研究

Rust 的设计目标是在实现高效率的同时，通过高

级类型系统和基于所有权的自动内存管理等机制，静态

检查和保证程序的安全性。基于该设计目标，从实证研

究的角度，还有三个科学问题需要回答：（1）在 Rust
构建的实际软件系统中，是否还存在安全漏洞？（2）如

果存在，则有哪些根因导致这类安全漏洞的发生？（3）
这些安全漏洞会导致哪些后果？通过安全实证研究，系

统回答这些科学问题，对深入理解 Rust 语言安全漏洞

的发生机理，以及研究有效的安全漏洞检测技术，有重

要指导意义。

已有的 Rust 安全实证研究工作已经揭示：在 Rust
构建的实际软件系统中，仍然可能包含安全漏洞。基于

对现有研究工作的深入分析总结，本文将这些安全漏洞

划分为 和 两大类，表 II 给

出了漏洞类别、具体安全漏洞以及根因分析。

1 Rust 严格的安全检查机制可

以保证，用 Rust 的安全语言子集（即不使用 unsafe
机制的语言子集）构建的程序不会出现内存安全漏洞。

但是，Rust 的 unsafe 机制标记的函数或代码块可以

绕过编译器的静态检查，导致安全漏洞；并且，由于

unsafe 代码和安全 Rust 代码处于同一个进程地址空

间中，unsafe 代码对整个进程空间有完全的访问权限，

从而导致内存安全的脆弱点和攻击面。

Rust 中常见的具体内存安全漏洞包括：缓冲区溢

出、读取未初始化的内存、无效释放、释放后使用、重复

释放、空指针解引用、类型混淆（Type Confusion）等。

Qin 等 [14] 对实际 Rust 应用程序中的 70 个内存

安全漏洞进行了实证研究。该实证研究将导致内存安全

问题的原因归纳为两类：错误的内存访问和违反变量的

生命周期规则。错误的内存访问导致缓冲区溢出的典型

漏洞，即对数组写入时发生了越界；违反变量生命周期

规则的典型漏洞是释放后使用，许多内存安全漏洞都是

因为误用所有权和生命周期规则导致的。但是，该研究

使用的数据集较小，因此提取的内存安全漏洞的错误模

式不够全面和深刻。

为了对 Rust 中的内存安全漏洞进行更加深入的分

析，Xu 等 [13] 对截止 2020 年 12 月 31 日已经报告的

186 个 Rust 内存安全相关的漏洞，进行了实证分析和

研究，研究结果表明：Rust 的类型系统能够保证 Rust
程序的安全性；所有报告的内存安全漏洞都和 unsafe
机制的不当使用相关。该研究工作将内存安全漏洞分成

四类：与 Rust 采用的所有权的资源管理副作用相关的

自动内存回收漏洞；使用了不安全的函数或外部调用导

致的漏洞；使用了不安全的 Rust 高级特性，如 trait 等

导致的漏洞；其他内存错误，如算数溢出、错误的 API
使用等。该研究是对 Qin 等 [14] 工作的扩展，由于使

用了更大规模的漏洞集，因此研究结果更具代表性。

但是，上述工作的主要不足是它们都是对 Rust 内

存安全漏洞的初步研究，数据集的覆盖范围有限，而且

没有讨论内存安全漏洞造成的影响。随着 Rust 的应用

越来越广泛，有更多的内存安全漏洞暴露出来，上述工

作提出的漏洞分类可能会进一步扩展。本文认为，未来

的工作可以基于更大的数据集进行实证研究，以对内存

安全漏洞的产生机理提出更深刻的分析，对语言设计和

应用开发提供更有价值的建议。

2 在以线程机制支持并发编程的

语言中，并发安全一般指的是线程不会以“不可预期”的

方式访问线程共享数据；这里的不可预期一般指数据竞

争和死锁。Rust 以原生线程的方式支持并发，且同时支

持消息传递和共享内存两种线程间数据共享机制 [33]。
为保证并发安全，Rust 采用与内存安全中相同的所有

权模型来保证线程间数据安全共享，Rust 将这一安全

特性称为无畏并发（Fearless Concurrency）。
本文将 Rust 中的并发安全漏洞划分为死锁相关漏

洞（•）和非死锁相关漏洞（◦）。死锁相关漏洞主要包括

重复上锁、上锁顺序冲突、忘记解锁、信道误用等；而



非死锁相关漏洞主要包括数据竞争、违反原子性、违反

访问顺序等。

Yu 等 [15] 研究了三个基于 Rust 开发的软件系统，

包括 Web 浏览器 Servo、存储系统 TiKV 和随机数生

成库 Rand，对其中 18 个并发安全漏洞进行了实证研

究。该研究发现重复上锁和信道误用是造成死锁安全漏

洞的主要原因，10 个死锁漏洞中的 7 个是由重复上锁

导致，3 个由信道误用导致；而数据竞争是导致非死锁

安全漏洞的主要原因，8 个非死锁漏洞均由数据竞争导

致，发生数据竞争的根因是使用了 unsafe 代码，或者

误用了 Rust 原子操作。进一步，该研究还发现 Rust 程

序中对各类并发原语的使用频率，与其他编程语言显著

不同：在 Rust 程序中，使用频率最高的并发原语是信

道 channel，其次才是原子变量 atomic。但是，该研

究使用的数据集较小，覆盖范围有限，而且没有进一步

研究分析产生这一差异的根因。

上述工作的研究规模较小，Qin 等 [14] 对现实 Rust
程序中的 100 个并发安全漏洞进行了更加全面的实证

研究。研究发现，导致死锁漏洞的主要根因是对 Rust
的生命周期规则缺乏充分了解，而导致非死锁漏洞的主

要根因是没有保护共享资源和消息传递错误。同时，该

研究工作还揭示：虽然 Rust 的自动解锁机制的设计初

衷是帮助开发者避免数据竞争和忘记解锁，但是，如果

开发人员对变量的生命周期存在误解，这一机制反而会

导致更多安全漏洞。因此，开发生命周期可视化插件和

突出显示 Rust 隐式解锁位置的插件，可以帮助开发人

员构建更安全的 Rust 程序。

上述两个研究工作都指出重复上锁是最主要的死

锁安全漏洞，数据竞争是最主要的非死锁安全漏洞，非

死锁安全漏洞不仅发生在 unsafe 代码中，还发生在安

全的 Rust 代码中。本文认为，现有并发安全研究工作

的主要局限性体现在两个方面：一是实证研究使用的研

究数据集较小，容易产生过拟合问题；二是现有研究对

并发安全漏洞产生的机理分析不够深入。

B. 对 unsafe 机制的实证研究

Rust 引入的 unsafe 机制，提供了构建不安全代

码的能力；对 unsafe 机制的误用，将导致内存安全和

并发安全问题。因此，对 unsafe 机制展开实证研究，

对于深入分析和理解其运行机理具有重要指导意义。

Evans 等 [34] 对实际 Rust 库函数和应用程序中

unsafe 机制的使用情况，进行了大规模实证研究。研

究结果表明：虽然只有不到 30% 的库使用了 unsafe
机制，但由于库函数之间的调用链，有超过一半的库

函数无法被 Rust 编译器静态安全检查。基于该研究结

果，本文认为：尽管 unsafe 机制在实际系统中的使用

有限，但 unsafe 代码会通过调用链进行传播，给 Rust
软件系统的安全性带来威胁。

unsafe 代码可以绕过编译器的安全检查，因

此，确保 unsafe 代码的安全性成为程序员的责任。

Astrauskas [35] 等提出使用 unsafe 代码需要遵循三个

原则：一是应该谨慎使用 unsafe 代码；二是 unsafe
代码量应该尽可能小且易于审查；三是 unsafe 代码应

该封装好，隐藏于安全抽象之后。该研究通过分析在

crates.io 上公开发布的 31867 个包，对 unsafe 代码在

实际项目中的使用情况，进行了实证研究。该研究提出

了对 unsafe 代码的使用目的的分类方法学，并评估了

unsafe 代码使用遵循上述规则的情况。研究结果表明：

Rust 项目使用 unsafe 代码的主要目的包括与其他语

言交互、实现复杂的共享数据结构、使用不安全的并发

特性等。进一步，研究结果还表明，unsafe 代码的实

际使用情况部分遵循上述原则：大部分 unsafe 代码简

单且封装良好，但 unsafe 代码的使用非常广泛。但是

该研究没有针对如何遵循编程原则提出技术路径。

Qin 等 [14] 对实际 Rust 程序中的 850 个 unsafe
代码实例进行了实证研究。该研究总结了常见的不安

全操作，包括计算内存地址、解引用裸指针、通过指针

访问内存、改变内存布局、内存初始化等。通过对这些

不安全操作进行分析，该研究指出：尽管应该尽量减

少 unsafe 代码的使用，但 Rust 应用程序中仍然大量

使用了 unsafe 代码，并且大多数 unsafe 代码的使用

都无法完全避免，包括重用现有代码、提高性能、与编

译器交互、跨线程访问、实现特殊功能等。这表明由于

Rust 的安全检查非常严格，影响了代码的底层操作能

力，所以 unsafe 机制对于开发人员构建底层软件系统

来说不可或缺。

基于对已有研究的分析，本文认为，考虑到 Rust
的使用场景和设计目标，在 Rust 中引入 unsafe 机制

是语言设计的必然选择，但对于保证 unsafe 代码的安

全，还有两个重要的研究方向值得进一步探索：一是

保证对 unsafe 代码的安全使用；二是对 unsafe 代码



进行安全检测。对于第一个研究问题，本文认为，需

要进一步增强 unsafe 机制的语义研究，形成并完善

针对 unsafe 代码的最佳安全实践；例如，可以通过给

unsafe 代码加上前后条件和循环不变式，对函数的行

为进行更严格的规定；同时，应尽可能使用 unsafe 函

数而不是 unsafe 代码块，这样，程序的不变式可在函

数接口层面被表达和证明，从而使安全性验证更加可扩

展和更具模块化。对于第二个研究问题，本文认为，需

要研究更强有力的检测技术和开发更有效的检测工具，

检测 unsafe 代码的更多静态性质。

C. 其他实证研究

理解 Rust 安全规则和底层安全机制对 Rust 的应

用带来的挑战，是非常重要的研究问题。Zhu 等 [36] 对

Stack Overflow 中的大量 Rust 相关问题进行了实证研

究。研究结果表明：对于 Rust 开发者来说，在实践中

完全理解和正确应用 Rust 的安全规则非常困难；这主

要是因为同一 Rust 安全规则应用于不同代码时，其应

用难度并不相同，而不同安全规则在应用于相同的代码

时，也可能具有不同的难度；研究还发现，现有安全检

测工具，如 Rust 编译器等，往往并不能为开发者修复

程序提供实质性帮助。

为了探索 Rust 在内存受限嵌入式系统中的应用能

力和限制，Balakrishnan 等 [37] 在资源密集型应用程序

中，同时运行 Rust 程序和 C++ 程序，并从执行时间、

内存消耗两个方面对 Rust 和 C++ 进行对比研究。研

究结果表明，Rust 的内存消耗几乎只有 C++ 的一半，

这说明 Rust 比 C++ 具有更好的内存管理，但 Rust 的

执行时间更长。该研究的主要不足是使用的测试程序很

少，因此结论的可信度和可扩展性不高。

目前将 C 程序翻译为 Rust 程序的工具，只能将

C 程序翻译为等价的 unsafe Rust 程序，无法自动进

行安全性提升。Emre 等 [38] 对由 C 程序自动翻译得

到的 Rust 程序进行实证研究，分析了这些程序中潜在

的不安全原因，以及修复这些不安全原因的相对影响；

最后还提出一种自动消除不安全性的技术，该技术通过

将部分裸指针转换为安全引用来提高 Rust 程序的安全

性。但是，该研究提出的安全性提升技术只能针对一类

不安全原因进行部分提升，全面有效的安全性自动提升

研究是未来一个重要但极具挑战性的研究方向。

D. 本节小结

实证研究可以揭示 Rust 程序中安全问题的产生机

理，理解 Rust 的安全规则和 unsafe 机制对程序的影

响。实证研究的结果对 Rust 语言安全的其他研究方向

具有重要的指导意义；例如，可以基于实证研究的结果，

研究漏洞检测技术、研究自动化程序验证技术、研究程

序安全增强技术等。但是，随着 Rust 的应用越来越广

泛，针对 Rust 语言安全的实证研究应该基于更大、更

新、覆盖范围更广的数据集，同时对安全性与语言机制

的联系进行更深入的研究。

IV. 漏洞检测研究

漏洞检测针对给定的程序和需要检验的安全性质，

来检测程序可能的行为和状态，是否都满足待检验的安

全性质。漏洞检测是提高软件安全性、减少安全漏洞的

基本手段和重要方法。

Rust 引入了许多新型语言机制，这对 Rust 漏

洞检测研究提出了新的挑战，漏洞检测研究已成为

Rust 语言安全研究的重要方向之一。目前，Rust 漏

洞检测研究主要使用程序分析和模糊测试这两项技

术。本文对该研究方向上已有的研究工作进行了分

析、总结和对比，并按照检测技术进行分类，结果如

表 III所示，其中 ⃝ 表示该工作没有提及具体的误报

率，w表示误报率较低，l 表示误报率较高；数据结构

包括 Rust 编译器提供的 3 种中间表示：抽象语法树

（Abstract Syntax Tree，AST）、高级中间表示（High-
Level Intermediate Representation，HIR）、中级中间

表示（Mid-level Intermediate Representation，MIR）。

A. 程序分析

程序分析技术通过对程序的内部运作流程进行自

动化分析处理，来获取程序的特征和属性，以进一步确

定程序的安全性或正确性等属性。程序分析通常包括数

据流分析、抽象解释、动态分析等。程序分析也是 Rust
漏洞检测研究中最常用的技术。

Rust 中不正确的裸指针解引用操作，极易导致内

存安全问题，Huang 等 [39] 详细研究了 Rust 程序中

裸指针解引用的安全问题，并分析了这种行为导致的

多种安全漏洞，包括多个可变引用、修改不可变值和访

问自由值等。他们还提出了一种实用的、可移植的方

法来检测不安全的裸指针解引用行为，该方法基于模



表 III: Rust 漏洞检测研究工作总结分析

检测方法 研究工作 主要技术 辅助技术 数据结构 漏洞类型 误报率 研究进展总结

UnsafeFencer [39] 模式匹配 动态检测 AST 内存 ⃝
SafeDrop [40] 数据流分析 污点分析 MIR 内存 w 程序分析是目前最主流的

Rupair [41] 数据流分析 - AST、MIR 内存 l Rust 漏洞检测技术，但是

程序分析 MirChecker [42] 抽象解释 约束求解 MIR 内存 l 大多数现有工作只能检测内存安全

RUDRA [43] 数据流分析 - MIR、HIR 内存 w 漏洞；将程序分析和其他

Stuck-me-not [44] 数据流分析 - MIR 并发 w 技术融合也是一个研究趋势。

safeIPC [45] 数据流分析 运行时检查 MIR 类型混淆 ⃝

RUSTY [46] 基于属性测试 混合执行测试 源代码 内存 ⃝ 模糊测试可以用于 Rust 漏洞

模糊测试 Dewey [49] 约束逻辑 - 源代码 - ⃝ 检测，其面临的主要挑战是

RULF [47] 模糊目标生成 程序合成 源代码 - ⃝ 自动生成有效的测试用例。

式匹配来静态识别可能生成非法多重可变引用的函数，

并在程序运行时检查内存错误。该研究还基于此方法

实现了一个针对不安全裸指针解引用的漏洞检测工具

UnsafeFencer，该工具只平均增加了 4.13% 的运行时开

销。但是该方法缺乏通用性，实验数据表明，在收集到

的 8843 个测试用例中，由于环境配置问题，只有 5703
个可以使用该方法进行漏洞检测。

Cui 等 [40] 研究了 Rust 中错误的内存释放问题，并

提出了一种路径敏感的静态数据流分析方法 SafeDrop，
来检测 Rust 程序中的内存释放错误。该方法首先在

MIR 上进行数据流分析，以提取有价值的路径，并采用

一种基于 Tarjan 算法的新方法来合并冗余路径；然后

使用过程间分析收集每条数据流路径的变量别名；最后

基于建立的别名集，搜索可能出现错误的内存释放的代

码模式，生成错误报告。该研究在 Rust CVEs 和 Rust
crates 上对 SafeDrop 进行了全面评测，检测出了 15 个

新的错误内存释放漏洞，而且只增加了少量的编译时间

开销。但是，SafeDrop 不适用于大规模程序，对于大规

模程序，SafeDrop 的误报率会提高到 94% 至 97%，同

时，由于算法的局限性，SafeDrop 无法收集到所有别

名关系，从而产生一些漏报。

Rust 缓冲区溢出漏洞占 Rust 内存安全漏洞的

52.5%，是最严重的内存安全漏洞之一；其中，由整

数运算溢出导致的缓冲区溢出漏洞，被称为 IO2BO 漏

洞。Rupair [41] 是一个针对 IO2BO 漏洞的漏洞检测

与修复的研究工作，Rupair 通过在 AST 和 MIR 上进

行活跃分析，计算 unsafe 块中的活跃变量；再对每个

活跃的向量类型的变量，通过到达定义分析，计算出

该变量潜在的定义点。当该变量的定义点是在安全的

Rust 代码中且满足溢出检测模式时，将其添加到潜在

漏洞集中。为降低误报率，Rupair 还通过约束生成和约

束求解对潜在漏洞集进行筛选，确定真实漏洞。最后，

Rupair 采用参数调整和插入数据保护来进行漏洞自动

修复。Rupair 是目前唯一涉及 Rust 漏洞自动修复的工

作，为自动修复其它类型的安全漏洞提供了有价值的参

考。

MirChecker [42] 是一个基于抽象解释和约束求解

的 Rust 漏洞检测技术。MirChecker 首先基于 Rust 类

型系统提供的信息，利用抽象解释理论和形式化语义，

为数据流分析提供基础，然后使用约束求解技术，来检

测潜在的运行时崩溃和内存安全漏洞。MirChecker 在

真实的代码库中发现了 33 个未知漏洞，其中 16 个是

内存安全漏洞。但是，由于 MirChecker 的内存模型是

轻量级和语法驱动的，所以它无法处理所有内存操作，

而且不支持许多 Rust 高级特性，导致了高达 95.1% 的

误报率。

Rudra [43] 是关于 Rust 内存安全漏洞检测最新也

是最全面的研究。该研究提出并实现了一个静态分析器

Rudra，它通过数据流分析算法和发送/同步差异检查

算法，来检测 unsafe 代码中的内存安全漏洞。实验结

果表明，Rudra 在 6.5 小时内，扫描了 Rust crates 上

的所有包，发现了 264 个新的内存安全漏洞。但 Rudra
的分析算法不能进行过程间分析，不能对复杂程序的语

义进行建模，因此无法检测出由过程间交互引起的内存

安全漏洞，导致漏报；同时，由于对生命周期的建模不

精确，类型定义和基于 API 签名的推理受限，Rudra
还会产生误报。因此，本文认为，Rudra 还可以通过更

深层次的语义建模和使用更复杂的分析算法，提高漏洞



检测的精度。

重复上锁是 Rust 中最常见的并发安全漏洞，Ning
等 [44] 研究了用 Rust 编写的区块链系统中常见的死

锁安全漏洞，并提出了一个检测重复上锁漏洞的工作

表算法。该算法通过在 MIR 上进行数据流分析，来追

踪 lockguard 的生命周期，从而静态检测重复上锁漏

洞。基于该算法实现的工具 Stuck-me-not 在 11 个区块

链系统上报告了 29 个未知漏洞，只有一个误报；并且，

Stuck-me-not 只增加了 1.79% 的编译时间。本文认为，

该研究只针对重复上锁漏洞，是对 Rust 并发漏洞检测

的初步探索，在未来可以从两方面进行进一步研究，一

是对更多并发漏洞的检测研究；二是将漏洞检测算法集

成到 IDE 中，在开发阶段就帮助定位到并发漏洞。

在进程间通信中，共享数据的类型信息不匹配，会

导致类型混淆漏洞。Switzer 等 [45] 研究了 Rust 中的

类型混淆漏洞，并提出了一个类型混淆漏洞检测算法。

该算法通过在 MIR 上进行静态数据流分析，来识别进

程间的数据发送与接收，并收集数据的具体类型；然

后在 LLVM IR 上插入运行时检查代码，将预期的类型

与实际接收到的类型进行比对，从而检测类型混淆漏

洞。与原始编译时间相比，基于该算法实现的原型系统

safeIPC 在发送方和接收方的编译时间分别平均增加了

106% 和 126%。但是，该研究目前只能检测小型程序

测试集，扩展到实际大型软件仍然是有挑战性的研究课

题。

本文认为，在基于程序分析技术的 Rust 漏洞检测

研究领域，在未来有三个方向值得进一步探索：一是对

Rust 的并发安全漏洞检测技术的研究；二是对同时检

测多种类型漏洞算法的研究；三是对漏洞的自动修复理

论和技术的研究。

B. 模糊测试

模糊测试是一种重要的漏洞检测技术，其核心思想

是为程序提供大量测试用例，在程序执行过程中监控程

序的异常行为，以发现程序漏洞。模糊测试技术也被广

泛用于 Rust 安全漏洞的检测，本文将总结模糊测试在

Rust 漏洞检测方面的相关研究。

RUSTY [46] 使用属性测试（Property-based Test-
ing）来对 Rust 程序进行模糊测试，然后利用基于 SMT
求解器的混合执行引擎（Concolic Execution Engine），

来自动生成漏洞利用，同时，RUSTY 使用基于值的

变异生成测试用例，从而更具适应性。RUSTY 在从

GitHub 收集的 Rust 项目上进行实验，实验结果表明，

它可以检测出内存泄漏、缓冲区溢出等内存安全漏洞。

本文认为，该研究存在局限性：首先，属性测试要求测

试人员熟悉被测试程序，而不能以黑盒的方式进行；其

次，程序需要满足的属性必须手工构建，而不能自动化

完成。

对 Rust 库 API 的不正确调用，可能会导致严重

安全漏洞。对 Rust 库进行模糊测试，一般需要先生成

一组 Rust 库 API 调用序列，作为被测试的目标程序。

RULF [47] 是一个程序自动生成算法，该算法首先使用

带剪枝的宽度优先算法，来确定一组 API 序列；然后提

炼 API 序列集，获得 API 覆盖率相同的最小子集作为

目标程序集；最后利用程序合成技术来生成可以通过编

译器检查的程序。该研究在 11 个 Rust 官方库和 3 个

GitHub 上流行的库中检测到了 30 个未知的漏洞。但

是，该工作依然具有一些局限性：首先，它只支持基本

类型上的依赖关系推导，不支持多态 API；其次，该工

作只考虑了函数和方法的 API，不支持宏 API 和异步

API；最后，RULF 生成的目标程序只支持普通的模糊

测试工具，不支持像 LibFuzzer [48] 这类进程内的模糊

测试工具。

语言模糊测试是一种有效的、针对编译器或解释

器进行模糊测试的技术。Dewey [49] 等提出了一种对

Rust 的类型检查器进行模糊测试的方法，该方法利用

约束逻辑编程 [50]，来生成类型良好的 Rust 程序，可

用于检测类型检查器中的精度错误、健全性错误和一致

性错误。该研究实现的原型系统在超过六百个小时的时

间里，生成了近九亿个 Rust 程序，并将这些程序作为

测试用例对 Rust 的类型检查器进行模糊测试，成功发

现了 18 个漏洞。但是，本文认为，该方法也存在一定

的不足：首先，该方法的时间开销远高于静态程序分析；

其次，对该方法报告的错误，还需要人工复核，检测效

率较低。

本文认为，模糊测试技术已经成功用于对 Rust 程

序、Rust 库和 Rust 编译器进行漏洞检测。但是，相关

工作都存在检测效率低，需要大量计算资源等不足。在

针对 Rust 的模糊测试研究中，未来有两个可能的研究

方向，一是研究利用程序合成技术 [51]，来自动生成更

有效的测试用例，从而提高路径覆盖率，减少测试时间，

获得更好的测试效果；二是研究更好的自动生成漏洞利



用的理论和技术，减少手动分析程序异常来定位程序漏

洞的成本。

C. 本节小结

漏洞检测是软件安全领域的重要研究方向，也是

Rust 语言安全研究中非常活跃的研究方向。程序分析

是 Rust 漏洞检测的最主流技术，通常通过在 Rust 程

序的中间表示上进行数据流分析，来收集程序的属性和

特征，还经常结合动态检测和约束求解等辅助技术进行

漏洞检测，具有时间开销少，检测效率高的优点，但一

般存在一定的误报率。模糊测试则依赖于被测试目标的

运行时信息，其发现的漏洞一定是可达的，因此漏洞检

测更加精确，但一般需要运行大量的测试用例，因此时

间开销大，检测效率低。

V. 形式化验证研究

形式化验证技术是基于严格数学基础，验证程序是

否符合预期的设计属性和安全规范的技术。形式化验证

在形式语义和形式规约的基础上，将程序的分析和验证

问题转化为逻辑推理问题或形式模型的判定问题，利用

定理证明器、约束求解器或者原型工具来进行验证。

使用形式化验证技术验证 Rust 的安全性，是 Rust
语言安全研究领域的热点方向。本文将该方向上的研究

归纳为两类：一是对 Rust 形式语义的研究；二是自动

化程序验证研究。本小节将对这两类研究分别进行分

析、综述和总结。

A. Rust 形式语义研究

形式语义学利用数学工具，精确地定义编程语言的

语义，为语言表达能力、完备性和可靠性的研究提供数

学支撑。Rust 形式语义研究是 Rust 程序验证的重要基

础，目前已有许多针对 Rust 形式语义的相关工作。

Patina [52] 是一个 Rust 子集的形式化语义，该子

集刻画了 Rust 的引用和借用特性，用于描述 Rust 的

内存管理。该研究还形式化了 Rust 早期借用检查器

（Borrow Checker）的操作语义，并基于该操作语义，给

出了该语言子集的可靠性证明。本文认为，Patina 的主

要不足是其借用检查不包括生命周期推理，而且没有形

式化数组的借用检查，因此难以扩展到大型程序上。

为了对 Patina [52] 进行扩展，LAMQADEM 等

[53] 为一个更大的 Rust 子集定义了形式语义，该语义

不仅涵盖了生命周期推理，还显式定义了借用检查器的

特殊语义，并证明了 Rust 内存管理代码的安全性。但

是，该工作没有考虑 Rust 的 unsafe 特性，因此难以

证明应用了大量 unsafe 特性的 Rust 库函数。

为了给 Rust 定义更加通用的形式化语义，Wang
等 [54] 基于专门用于描述编程语言语义的形式化框架

K [55]，提出了第一个针对 Rust 的形式化可执行语义

KRust。KRust 涵盖了 Rust 中所有的基本类型、基本

运算、复合数据类型、基本的控制流、函数、模式匹配

等较为全面的语法特征。KRust 实现的语义规则包含

Rust 最重要的三个特性，即所有权、借用和生命周期。

该研究使用 Rust 官方编译器提供的测试集和针对语义

规则写的 Rust 代码，进行一致性对比测试，成功发现

并定位了 Rust 编译器中的一个安全漏洞。但是，该研

究的主要不足是其实现的语义规则仍然不完备，不包含

引用、unsafe 机制等重要特性，因此无法应用于实际

的大型 Rust 程序。

Rustbelt 项目 [56] 对 Rust 的一个核心子集 λRust，
给出了一个形式化的且机器可自动检查的证明。和其

它类似工作相比，Rustbelt 的主要技术优势在于它是可

扩展的，即对于使用了 unsafe 机制的 Rust 库，该框

架仍然能够证明该库满足安全验证条件。但是，本文认

为，该工作的不足之处有三点：一是 Rust 子集仅包括

Rust 的所有权、生命周期等语法，未包括 trait 等高级

特性；二是在通过机器安全证明 λRust 之前，需要手工

将 Rust 源代码转写成 λRust，需要大量费时易错的人

工操作；三是 Rustbelt 使用的操作语义与部分编译器

优化不兼容。

后续，Dang 等 [57] 对 RustBelt 进行了扩展，加

入了对 Rust 库广泛使用的弱内存模型的支持。该研究

针对弱内存模型下的内存回收问题，提出了一个称为同

步影子状态（Synchronized Ghost State）的结构，并在

实验中发现了 Rust 的 Arc 库中一个新的数据竞争安全

漏洞。但是，该工作的主要局限性是仍然需要对 Rust
程序源代码进行手工转写。

不同于 RustBelt，Weiss 等 [58] 提出了一个抽象的

Rust 形式语义，该形式语义可以在没有生命周期细节

的情况下，获取变量的所有权和借用信息；并通过对所

有权的语义进行建模，获取接近源代码级别的 Rust 语

义；进一步，该研究通过将标准库中的函数接口建模为

原语，支持对标准库中 unsafe 代码的验证。

为研究 unsafe 机制的语义，Jung 等 [59] 提出



表 IV: Rust 自动化程序验证研究工作总结对比

研究工作 验证工具 中间语言 验证技术 数据结构 验证性质 支持 unsafe？ 用户标注

CRUST [61] CBMC C 模型检测 AST 内存安全 4 filter
Ullrich [63] Lean Lean 定理证明 MIR 功能正确性 8 specification
Lindner [65] KLEE LLVM IR 符号执行 LLVM IR 内存安全、无 Panic 4 -
RSMC [68] Smack Boogie 模型检测 LLVM IR 内存安全、并发安全 4 -

Baranowski [70] Smack Boogie 模型检测 LLVM IR 功能正确性 4 specification
RustHorn [71] SeaHorn CHC 模型检测、抽象解释 MIR 功能正确性 8 -
CREUSOT [74] WHY3 WHY3 演绎推理 MIR 功能正确性 8 specification
Rust2Viper [76] Viper Silver 符号执行 HIR 功能正确性 4 specification

Prusti [78] Viper Viper 符号执行 MIR 功能正确性 8 specification
Denis [81] F* F*、low* 演绎推理 AST 内存安全、功能正确性 4 specification

了一种全新的描述 Rust 访存行为的形式化操作语义

Stacked Borrows，该语义形式化了 Rust 中的别名规

则，并且定义了程序的未定义行为。该工作使用 Coq 定

理证明器 [60]，证明了使用过程内优化的一大类程序的

正确性；同时，该工作基于该操作语义，实现了一个解

释器原型系统，对实际的 Rust 代码和标准库进行了验

证，结果表明该框架可以处理大部分实际的 unsafe 代

码。但是，该研究在主要不足是其提出的操作语义，不

能进行过程间分析和优化，因此难以用于实际的 Rust
编译器代码。

本文认为，已有对 Rust 形式语义的研究，尽管使

用了不同的方法和工具，但都采用了类似的技术路线，

即首先对 Rust 的一个子集定义形式语义，再根据该语

义对 Rust 程序进行显式建模，最后利用定理证明器或

程序验证器完成对程序的验证。本文认为，这类验证方

法还存在两个局限性：一是已有工作的语义模型只考虑

Rust 的部分子集，而无法扩展到包含 Rust 的全部特

性；二是由于缺乏通用的自动验证工具，现有研究工作

还需要大量人工程序转写。因此，研究和建立对 Rust
完整语言的形式化语义和模型，是一个有重要意义但极

具挑战性的未来研究方向（见本文第 VII小节）。

B. 自动化 Rust 程序验证研究

自动化程序验证研究的主要目标是基于程序验证

相关理论（如霍尔逻辑等），利用自动化验证工具，证

明程序的部分或完全正确性，即程序在运行时满足特定

规范。需要注意，自动化程序验证和第V-A小节讨论的

Rust 形式语义的一个主要不同在于，自动化程序验证

的主要研究目标是实现验证过程的自动性，从而有效降

低程序验证所需的代价并扩展到实际大型程序；但是，

为了实现自动性，可能仍然需要手工标注程序属性。

针对 Rust 的自动化程序验证研究是 Rust 语言安

全研究的重要方向之一，本文对已有的研究进行了系统

分析和总结。如表 IV所示，本文对已有工作，从验证

工具、中间语言、验证技术、数据结构、所能验证的性

质、是否支持 Rust 的 unsafe 特性以及所需的用户标

注等几个方面进行了详细对比分析。

CRUST [61] 采用穷举测试例生成和有界模型检测

技术，来验证 unsafe 库代码的内存安全，以及判断

Rust 指针别名使用是否违反了不变量。图 5 给出了

Driver
Generation

Rust-to-C
Translation

CBMC

Driver
Code

C Code

Library
CodeFilters

Counter-
example Success

图 5: CRUST 系统架构

CRUST 的架构。CRUST 接受过滤器和库代码作为输

入；将 Rust 库代码和驱动程序翻译为 C 代码；最后使



用针对 C 语言的有界模型检测器 CBMC [62]，来验证

每个被检测函数的内存安全属性。该研究通过向 Rust
标准库的三个模块中手动引入两个内存错误，来测试

CRUST 的有效性，实验结果表明，CRUST 能够发现

引入的两个内存错误。本文认为，CRUST 的优点是实

现了程序验证的自动化，不需要手工标注需要验证的程

序属性；主要局限性是多个驱动会触发同一个错误，导

致报告的错误远多于实际的错误，实验中 CRUST 共报

告了 73 个错误，但都是由引入的两个内存错误导致。

针对 CRUST 缺乏通用性的问题，Ullrich 等 [63]
进一步提出了一个更加通用的形式化验证 Rust 代码的

框架，该框架将 Rust 代码自动翻译到定理证明器 Lean
[64]，再进行程序验证。该研究成功证明了二分查找算

法的正确性和渐进运行时间复杂度，以及 FixedBitSet
数据结构的正确性。但是，本文认为，该工作还存在一

些局限性：首先，它不支持 unsafe 特性的验证；其次，

在翻译为 Lean 之后，还要用户手工加上需要验证的程

序属性。

Lindner 等 [65] 针对 Rust 的内存安全和程序错误

问题，提出了一个基于符号执行的程序验证框架；该

框架还可以通过移除程序中冗余的动态检查，来提高

程序的执行性能。该研究实现了基于 KLEE 符号执行

引擎 [66] 的原型系统，在 Rust 程序和库编译生成的

LLVM IR 上进行验证。随后，Lindner 等 [67] 又将上

述 LLVM-KLEE 符号执行引擎的研究方法扩展到，支

持基于断言来验证 Rust 安全函数（即不包括 unsafe
块的函数），并讨论了符号执行中的路径状态爆炸问题。

但是，该工作的主要局限是：该方法使用的符号执行技

术具有较大的内存开销，即便验证一个简单函数，内存

开销可以超过 130M。

虽然 Rust 相比于其他语言降低了并发编程的风险，

但它并不能完全保证不发生并发错误。YAN 等 [68] 提

出了一个基于 SMACK [69] 验证工具的 Rust 程序验

证框架 RSMC，来验证 Rust 程序中的并发安全和内存

安全。SMACK 是一个支持 C 语言的验证框架，接受

LLVM IR 作为输入，对程序进行模型检测。RSMC 结

合了并发原语模型检测，和内存边界模型检测技术，通

过断言生成器自动生成安全属性断言，并插入到 Rust
程序中，不需要用户输入程序标注。该研究的主要局限

是只关注了内存访问并发问题，并未考虑网络访问并发

和文件访问并发。

Baranowski 等 [70] 也提出了一个基于 SMACK 的

自动化程序验证方法，该方法通过扩展 SMACK 和对

Rust 库进行建模，来对 Rust 程序进行验证，并在实际

的 Rust 项目上发现了三个安全漏洞。本文认为，该研

究存在三点主要不足：一是只对少量标准库代码进行了

建模，无法检查 Rust 的裸指针；二是转换以前需要手

动改写 Rust 程序，没有实现完全自动化；三是无法对

并发安全进行验证。

基于受限霍恩子句（Constrained Horn Clauses，
CHC）的可满足性问题判定，是自动化程序验证的常用

方法。Matsushita 等 [71] 提出了一种基于受限霍恩子

句的程序验证方法，该方法利用 Rust 的所有权机制来

处理指针操作，从而将包含指针操作的 Rust 子集翻译

为受限霍恩子句表示，然后使用验证框架 SeaHorn [72]
进行自动验证。该工作形式化描述了这个 Rust 子集和

翻译过程，证明了翻译的正确性；实现了一个用于 Rust
程序验证的原型系统 RustHorn，并在一组小型程序测

试集上证实该方法的有效性。但是，由于该研究不能用

于复杂程序的验证，因此，缺乏通用性和可扩展性。

将 Rust 翻译为函数式编程语言，并进行程序验证，

是一个重要的且有潜力的研究方向。Denis 等 [73] 基

于 RustHorn [71] 的研究，形式化定义了 Rust 的一个

包括借用和生命周期的子集 MiniMir，然后将 MiniMir
自动翻译为函数式编程语言 anyML，并且证明了这种

翻译的正确性。接着，他们又进一步扩展了该研究工作

[74]，扩大了可验证的 Rust 子集，支持对多态和 trait
机制的验证，并实现了一个 Rust 程序验证原型系统

CREUSOT，CREUSOT 通过将 Rust 程序翻译为中间

表示 WHY3 [75] 来进行验证。但是，这两个研究工作

的局限是都不支持对 unsafe 机制的验证。

Hahn 等 [76] 基于 Viper 验证框架，提出了一个

Rust 程序验证方法 Rust2Viper。Viper [77] 是一个通

用验证框架，它提供了一种中间语言 Silver，以及两个

后端验证器。Rust2Viper 将 Rust 编译器的 HIR 中间

表示，翻译为 Sliver 代码，然后使用 Viper 的符号执

行后端进行程序验证。Rust2Viper 支持的 Rust 子集

包括递归函数、典型数据结构、简单循环以及一部分

unsafe 程序。但是，Rust2Viper 无法验证 trait 和闭

包等特性。

Astrauskas [78] 也基于 Viper 验证框架，提出了一

个程序验证技术，该技术首先收集 MIR 提供的类型信



息，利用分离逻辑 [79] 自动合成程序的证明；然后利

用 Viper 的符号执行验证器进行验证。该研究基于该技

术，实现了一个程序验证原型系统 Prusti，并验证了典

型 Rust 程序的功能正确性。Schilling 等 [80] 对 Prusti
进行了扩展，使其支持对 Rust 内置的序列类型和 trait
机制的验证。本文认为，上述两个研究仍然存在一些局

限性：一是该技术不支持闭包、迭代器、生命周期等高

级特性，也不支持 unsafe 特性，缺乏通用性；二是验

证过程依赖 Java 虚拟机，时间开销较大。

由于 Rust 包括大量的函数式特性，直接基于这些

特性进行验证是一个值得探索的方向。Denis 等 [81] 提

出了一个新的程序验证框架 hacspec，hacspec 是 Rust
的一个纯函数式子集。该框架首先使用 hacspec 在 Rust
中书写可执行的验证规范；然后将规范翻译为 F* [82]，
再结合使用 low* [83] 实现的安全组件进行验证，验证

成功后生成 C 程序或汇编程序作为目标代码。但是，

hacspec 的纯函数特征导致其无法验证可变状态和借

用；也不支持结构体、枚举类型等代数数据结构。

Rust 自动化程序验证相关研究都采用了类似的技

术路线，即都基于 Rust 编译器提供的中间表示，将

Rust 程序翻译为现有验证器的中间表示，并完成验证。

本文认为，在这个研究方向上存在较大的技术挑战：首

先，Rust 作为多编程范式的语言，同时支持函数式、命

令式和面向对象特性，将 Rust 的所有特性都编译到一

种中间表示上，技术挑战较大；其次，已有研究工作使

用多样的验证工具和中间语言，而随着 Rust 的演化，

不断更新和维护多种验证工具的成本较高；上述这类工

具在发布后，大多没有得到进一步的扩展和维护。因此，

研究面向 Rust 的通用验证技术和工具，是一项亟待开

展的研究课题。

C. 本节小结

形式化验证技术是严格证明 Rust 的安全性、或证

明 Rust 构建的软件系统满足特定的安全规范的重要路

径。本文认为，这个方向上的已有的研究工作可以总结

为两类：一是对 Rust 形式语义的研究，这个方向上的

工作已经在 Rust 的实际子集上取得了较好成果；二是

构建自动化程序验证，目前这个方向上的工作取得了初

步成果，但受限于目前定理证明器或约束求解器实际的

证明能力 [84]，这个方向的研究还存在很多技术挑战，

是未来重要的工作方向。

VI. 安全增强研究

安全增强是安全研究的重要组成部分，它通过在软

件或系统中引入特定安全机制，增强软件系统的防御

功能，防止或阻断漏洞的发生。现有的 Rust 安全增强

研究主要使用了权限分离、程序分析等技术，本小节对

Rust 的安全增强相关研究进行总结和分析。

A. 权限分离

权限分离技术通常通过将软硬件或各种计算实体

和资源，划分成不同的分组，并赋予不同的权限，从而

分隔可能包含漏洞的代码和实现安全性增强。

Almohri 等 [85] 提出了 Fidelius Charm 技术（简

称 FC），该技术增加了一组 FC 调用接口，来控制内存

区域的访问权限。具体的，FC 系统将整个内存地址空

间划分成私有内存、安全只读内存、和不安全内存三个

部分：私有内存存放不允许 unsafe 代码访问的数据；

安全只读内存存放会被 unsafe 代码只读访问的数据；

而不安全内存存放可能被 unsafe 代码任意读写访问

的数据。为禁止不安全代码修改内存页面的访问权限，

FC 系统还对 mprotect 系统调用进行了监控。

本文认为，尽管 FC 系统对数据所在页面做了明

确的权限区分，但其本质上还是一个粗粒度的防护策

略。FC 系统存在的问题主要有两个：首先，为了保护

特定的程序数据，程序员需要手动加入对 FC 接口的调

用，对于大型程序而言，这增加了系统的实现难度和程

序员的编程负担；其次，FC 对安全数据和不安全数据

进行了绝对区分，而在很多 Rust 程序中安全和不安全

数据没有明确的边界，这导致 FC 的防护失效；例如，

unsafe 代码块对程序数据进行了修改（如改变向量类

型 vec 的值中的元数据），但回到安全代码中才会对数

据进行访问（如访问向量 vec 的元素），FC 无法阻止这

类内存错误。

Liu 等 [86] 提出了 XRust 技术，XRust 的核心是一

个新型的内存分配器，该分配器将内存划分为两个不相

交的区域：安全内存区和不安全内存区；XRust 保证不

安全代码只能在不安全内存区内进行内存分配，且其访

问的内存不能超过不安全内存区边界；为此，XRust 对

不安全代码的访存操作进行显式地插桩和检查。XRust
使用了全局静态程序分析，因此能够跨安全和不安全

代码进行全程序级检查。XRust 在真实漏洞测试代码

上，能够防止对已知安全漏洞的攻击，且具有较高的执



行性能（平均执行性能只比 ptmalloc2 分配器慢了不到

5%）。

本文认为，相比于 FC 框架，XRust 更加有效但也

更加复杂，它需要对 Rust 的生态系统做如下三方面的

改变：一是修改 Rust 编译器的源代码，加入对新的内

存分配接口的显式调用；二是需要增加新的内存分配

器；三是需要修改应用程序源代码进行程序插桩。

Sandcrust 框架 [87] 使用了沙箱技术，对不安全代

码的内存访问进行隔离。Sandcrust 将外部不安全函数

调用进行了封装，转换成了对沙箱进程中运行的函数的

远程方法调用。本文认为，尽管 Sandcrust 框架的防护

策略能够通过沙箱和进程隔离，有效隔离可能的内存安

全漏洞；但相比于进程内方法调用，远程方法调用有更

高的执行代价，需要进一步研究探讨该策略对大量使用

了本地代码的 Rust 程序的执行性能影响。

RUSBOX [88] 采用将静态程序分析与沙箱技术相

结合的方法，有效又高效地防止 Rust 程序中出现缓冲

区溢出漏洞。由于 Rust 使用单进程执行模型，unsafe
代码中发生的缓冲区溢出，可能会影响由安全代码分配

的内存对象，最终破坏整个地址空间中的数据。为了保

证 Rust 中的数据完整性，RUSBOX 使用沙箱来隔离

易受缓冲区溢出攻击的数据。RUSBOX 通过分析控制

流图和调用图识别出所有潜在的缓冲区溢出漏洞，然后

利用 tarpc 框架来对可能存在漏洞的代码进行沙箱隔

离。本文认为，尽管 RUSBOX 采用了更精细的保护策

略，但由于其采用远程方法调用，因此仍然具有客观的

运行时间开销。

Rivera 等 [89] 提出了 Galeed，该技术使用英特尔

CPU 上的最新的内存保护密钥（Memory Protection
Keys，MPK）特性 [90]，对内存进行权限隔离；Galeed
将内存划分为 Rust 内存和本地方法内存，当进行外部

C 函数调用时，Galeed 关闭 Rust 内存的访问权限，使

得本地方法代码无法访问或破坏本地方法内存；而为了

允许对 Rust 内存的访问，Galeed 使用了伪指针技术。

本文认为，Galeed 的主要不足在于它缺乏程序的数据

信息，并不能保护被 unsafe 代码访问的数据。

B. 程序分析

程序分析也是用于 Rust 安全增强研究中的一个重

要技术，它通过分析 Rust 编译器中的 MIR、LLVM IR
等中间表示，得到关于变量的生命周期、变量的所有权、

程序的调用图等重要信息，然后利用这些信息来发现潜

在的安全威胁，以排除安全漏洞并构建更安全的应用。

生命周期是 Rust 的一个核心特性，它是 Rust 编

译器进行安全检查、自动化内存管理和安全并发编程的

关键。然而，由于 Rust 开发人员往往无法正确推断变

量的生命周期，可能会导致严重的并发和内存安全漏

洞。Dietler 等 [91] 研究了从 Rust 编译器，尤其是借用

检查器中进行信息提取的机制，来获得变量生命周期错

误相关的重要信息，并将生命周期、生命周期之间的约

束等，通过图的形式表示出来，以期尽早定位并修复代

码中的漏洞。但本文认为，该机制导出的信息通常非常

复杂，难以理解，因此难以应用到实际大型软件系统的

防护中。

Blaser 等 [92] 改进了 Dietler 等 [91] 的工作，提出

一种创建变量生命周期图的更好的机制，并开发一个工

具 Rust Life Assistant 来对生命周期错误创建可视化。

进一步，Zhang 等 [93] 提出了 VRLifeTime，基于 Rust
编译器中的 MIR 进行程序分析，计算出变量的生命周

期，然后将变量的生命周期范围可视化，并且指出潜在

的内存漏洞和并发漏洞。

Lindgren 等 [94] 提出了针对 Rust 程序的静态调

用栈分析方法，该方法在编译时基于 LLVM IR 进行

调用栈分析，从而保证内存安全。该研究在 ARM 的

Cortex-M 系列微处理器上的实验结果表明：它既可以

提供堆栈使用估计，又不会对开发人员造成限制。但是，

由于在将 Rust 源代码翻译到 LLVM IR 的过程中，函

数调用图重构会造成信息丢失，这将导致调用图的精度

降低。

C. 本节小结

安全增强通过使用权限分离、程序分析等技术，引

入特定安全机制，防止或修复安全漏洞，增强程序安全

性。Rust 中的所有权和生命周期等新型机制，给 Rust
的安全增强研究提供了新的方向和研究机会。本文认

为，安全增强研究未来可能有两个潜在研究方向：一是

研究和建立针对 unsafe 代码的安全增强技术；二是研

究和实现实际可用的安全缺陷可视化、安全漏洞自动定

位与修复工具等，来实现程序的自动安全增强。

VII. 未来研究方向展望

随着 Rust 的持续演化，以及 Rust 应用领域的持

续扩大，Rust 语言安全研究仍将是未来重要的研究方



向。通过系统梳理、分析并总结已有研究工作，本文认

为，该研究领域还有三个重要的研究问题：一是缺少

对 Rust 中常见漏洞的自动修复研究；二是缺少通用的

Rust 中间表示和程序分析框架；三是缺少 Rust 全语言

的形式化验证模型。针对这三个研究问题，本文提出了

三个未来的研究方向。

1 Rust
研究表明 [95]，在现代软件开发中，漏洞修复成本占开

发过程所有成本的 50% - 70%。因此，自动化漏洞修

复研究，对于软件质量保证有重要意义。尽管目前已有

大量针对 Java [96] 或 C [97] 的程序漏洞自动修复的理

论和技术的研究，然而，这些研究提出的修复理论和技

术无法直接应用于 Rust 程序：一是因为 Rust 新引入

的所有权和显式生命周期等新语言特性，给程序自动修

复提出了挑战；二是因为 Rust 的自动漏洞修复，会涉

及 unsafe 代码和安全代码的交互。因此，针对 Rust
的自动化漏洞修复研究，是一个全新且具有挑战性的研

究方向。目前，RUPAIR [41] 已经研究了针对 Rust 中

IO2BO 漏洞的自动修复理论和技术；未来，研究针对

对更多 Rust 安全漏洞的自动修复理论和技术，有助于

提高漏洞修复的效率并有效降低漏洞修复成本。

2 Rust
在 Rust 语言安全研究中，通用程序中间表

示和程序分析基础框架起到关键作用，它们不但为漏洞

检测相关工作提供基础，为程序的静态和动态分析的构

建提供核心能力，还为研究成果的持续积累和演进提

供必要前提。现有研究工作，都是直接使用 LLVM IR、

AST 或 MIR 作为程序分析的基础架构，尚未建立统一

的中间表示和程序分析基础设施。最近，Rudra [43] 提

出了一种融合 AST 和 MIR 的中间表示基础设施，实验

结果表明其能够扩展到生态系统级的程序表示和分析，

这给程序分析基础框架的研究提供了新的可行思路。但

是，研究和建立面向 Rust 的通用程序中间表示和程序

分析基础设施，仍是一个非常有挑战性的亟待解决的研

究问题。

3 Rust 研

究和构建 Rust 全语言的形式化模型，将有助于对整个

Rust 语言进行形式化建模，并对语言的所有安全特性

进行形式化验证。这对于从根本上保证语言的安全性，

并持续推动语言在安全领域内的应用，有重要意义。目

前，已有的研究工作，都只对完成了对 Rust 的某个子

集的形式化验证，尚未完成对整个语言的形式化建模。

已有的研究工作 [98] 表明，对函数式语言的完整语言

的形式化是可行的。本文认为，这个研究方向的主要研

究机会在于两个方面：首先，作为一门相对年轻的语言，

Rust 提供了诸如所有权模型、显式变量生命周期等许

多先进语言机制，并仍在持续演化中，研究这些新语言

机制的语义理论和形式化模型是一个重要方向；其次，

Rust 是一个集命令式、函数式、面向对象和泛型编程

等多范式的程序设计语言，在一个统一框架内，对这些

编程范式进行统一形式化建模是一个重要研究方向。

VIII. 结语

系统级程序设计要求实现语言兼具高性能、编程灵

活性和安全性；Rust 是面向这一应用场景，而提出的

一种新型系统级安全编程语言。它通过提供一系列全新

的语言机制和特性，实现了类型安全、内存安全和并发

安全的设计目标，正在成为下一代系统级程序设计的首

选语言。本文通过分析 Rust 的核心安全特性，并系统

梳理、分析和总结关于 Rust 语言安全研究的已有研究

成果，提出了对已有研究的分类方法：安全实证研究、

安全漏洞检测研究、形式化验证研究和安全增强研究，

并对这四个研究方向进行了深入综述、分析、对比和总

结。最后，本文对 Rust 语言安全研究的潜在方向和发

展趋势进行了展望，提出了自动化漏洞修复理论和技术

研究、统一中间表示和程序分析基础框架研究与构建、

Rust 全语言的形式化验证模型研究与构建这三个潜在

的研究方向和机会，以期对相关领域的研究者提供有价

值的参考。
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