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—WebAssembly 是一种新兴的二进制指令集体系
结构与代码分发格式，旨在为高级程序语言提供统一且架构

无关的编译目标。由于其安全、高效与可移植等先进特性，

WebAssembly 在 Web 领域与非 Web 领域均得到了广泛
应用，正在成为最有前景的跨平台公共语言标准之一。尽管

WebAssembly 提供了多种先进特性以保证安全性，然而，已
有研究表明，WebAssembly 仍然存在特有的攻击面从而导致
安全问题，这些安全问题直接影响到基于 WebAssembly 的整
个软件系统生态。因此，对 WebAssembly 安全问题的产生机
理、现有解决方案以及亟待解决的科学问题展开系统研究尤为重

要。本综述基于 WebAssembly 安全研究领域已经公开发表的
44 篇研究论文，对 WebAssembly 安全的相关研究进行了系
统研究、分析、归纳和总结：首先，研究分析了 WebAssembly
的核心安全特性，并在此基础上首次提出了 WebAssembly 的
四层安全威胁模型，包括高级语言支持、编译工具链、二进制表

示和语言虚拟机，并对每一层的安全威胁和攻击面进行了详细讨

论；其次，提出了 WebAssembly 安全研究的分类学，将已有
研究划分为安全实证研究、漏洞检测与利用、安全增强、以及形

式语义与程序验证四个热点研究方向，并对这四个方向分别进行

了综述、分析和总结；最后，指出了该领域待解决的科学问题，

并展望了五个潜在的研究方向。

—WebAssembly；语言安全；漏洞检测与利用；形
式化验证
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Abstract—WebAssembly is an emerging binary in-

struction set architecture and code distribution for-
mat, providing a unified compiling target for high-
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level programming languages. Due to its design ad-
vantages such as efficiency, security and portability,
WebAssembly has already been widely used in the
Web and non-Web scenarios, and it is becoming one
of the most promising platform-independent language
runtimes. Although WebAssembly provides a variety
of advanced features to guarantee its security, existing
studies have demonstrated that WebAssembly still
has unique attack surfaces leading to serious security
issues. These security issues pose challenges to the
security of whole ecosystems based on WebAssembly.
Therefore, it is critical to study the security issues
of WebAssembly and their mitigations. To the best
of our knowledge, this survey paper presents the first
study of WebAssembly security, based on 44 published
research papers in this area. First, we systematically
analyzed and summarized key security features of We-
bAssembly. Second, we proposed the first four-layer
threat model for WebAssembly: threats from high-level
programming languages, compilation toolchains, bi-
nary files, and WebAssembly virtual machines. Third,
we proposed a taxonomy to classify current research
efforts into four categories: empirical security study,
vulnerability detection and exploitation, security en-
hancements, and formal semantics and verifications.
Finally, we pointed out potential challenges to be
addressed in this field, as well as five future research
directions to be explored.

Keywords—WebAssembly; language security; vul-
nerability detection and exploitation; formal verifica-
tion

I. 引言

软件系统是现代信息基础设施的重要部分，已经渗

透到现代社会的方方面面。软件系统的安全性与可靠



性，不但保证了整个信息基础设施的稳定运行，更是关

系到国计民生的重要课题 [1]。近年来，伴随着万物互

联时代的到来，物联网 [2]、区块链 [3][4]、边缘计算 [5]
、函数即服务（Function as a Service，FaaS）[6] 等复

杂多样的新型计算场景不断涌现，这些场景对高安全、

高效率和可移植的通用二进制代码格式提出了更加迫

切的需求，而传统的 x86 和 ARM 等本地二进制格式、

以及 Java 字节码 [7] 与.Net[8] 等中间代码格式，由于

其安全脆弱性、执行低效率或平台强依赖等内在技术局

限性，已经无法适应快速发展的新型计算场景的需求。

WebAssembly[9]（后文统一使用其缩写 Wasm）是

为了适应万物互联时代日益复杂多样的程序运行场景，

而提出的一种安全、高效、可移植的二进制指令集体系

结构和代码分发格式。首先，Wasm 通过在设计中引入

强类型系统 [10]、软件故障隔离 [11]、安全控制流 [12]、
线性内存 [13] 等多种安全语言特性，保证了程序运行

的安全性。其次，Wasm 采用基于栈式虚拟机的抽象指

令集，并在设计中兼顾了空间占用与执行效率，使其能

够充分利用各种平台上硬件功能，实现了接近原生代码

的高执行效率。最后，Wasm 是一种与高级语言和具体

执行平台都无关的指令格式，并且依靠其丰富的语言生

态，以及多种编译工具链与虚拟机的支持，Wasm 程序

可以快速部署到各种运行环境中，从而实现了良好的可

移植性。

因其安全、高效、可移植的先进特性，Wasm 已

经在 Web 领域与非 Web 领域都得到了广泛应用。首

先，在 Web 领域，Wasm 已经成为继 HTML、CSS、

JavaScript 后的第四个 Web 语言标准规范 [14]，并

且已经得到所有主流浏览器的支持 [15]。其次，在非

Web 领域，随着 WebAssembly 系统接口（WebAssembly
System Interface，WASI）[16] 技术的出现，Wasm 程

序可以通过调用本地函数直接与底层操作系统交互，这

使得 Wasm 程序能够脱离浏览器，直接独立地运行在

主机、云或者边缘计算环境中 [17][18][19] [20][21]。伴

随着 Wasm 生态系统和应用领域的快速发展，Wasm
有望在将来成为最重要的通用二进制代码格式之一。

虽然 Wasm 的重要设计目标是通过引入多种安全

特性，来保证和实现安全性；但是，已有关于 Wasm 安

全的研究成果表明，Wasm 的新特性也带来了全新的安

全风险与攻击面，进而导致新的安全问题 [22] [23] [24]
。然而，由于这些安全问题遍布于 Wasm 生态系统的

各个层面，并且由于该研究领域具有一定的前瞻性和新

颖性，所以目前尚未有研究工作对 Wasm 安全的相关

问题与研究进展进行系统的梳理、总结及分析，也尚未

指出当前还存在的亟待解决的科学问题，并讨论未来可

能的研究方向。

本文的研究目标是通过对 Wasm 安全研究领域最

新研究进展进行系统的研究、梳理、讨论和总结，提炼

重点研究方向，提出关键研究问题，并探讨未来可能的

研究方向和机会，从而为 Wasm 生态安全以及二进制

安全研究领域的研究者提供有价值的参考。

为了对该领域的研究工作进行系统的调研、分析和

总结，我们首先按照如下步骤收集并筛选自 2017 年以

来（Wasm 于 2017 年正式对外发布）正式公开发表的

研究文献：（1）使用 Google 学术搜索引擎，以及 ACM、

IEEE、Springer 和 CNKI 等论文数据库；（2）检索关

键字，包括英文搜索引擎中的“WebAssembly security”

和中文搜索引擎中的“WebAssembly 安全”等；（3）检索

从 2017 年至今的全部文献；（4）对按照上述步骤检索

得到的论文，进行人工筛选和复核，筛选重要的研究论

文，并总结该领域活跃的研究方向。最终，我们通过筛

选得到了共计 44 篇论文。

根据对文献的调研与分析结果，结合对 Wasm 安

全特性的研究与分析，本文首次提出了 Wasm 安全威胁

模型，系统总结了 Wasm 可能受到的 14 类重要安全威

胁，并将这些安全威胁系统划分为高级语言支持、编译

工具链、二进制表示和语言虚拟机四个层面，且对每一

层面的安全威胁进行了详细讨论。此外，本文将 Wasm
安全研究工作总结归纳为四个重要研究方向：（1）安全

实证研究，主要采用实证研究方法，针对高级语言支持、

编译工具链以及二进制文件等三个方面展开研究；（2）
Wasm 漏洞检测与利用研究，主要采用程序分析、模糊

测试、深度学习等技术，研究对 Wasm 安全漏洞进行

静态或动态检测的有效技术，以及对 Wasm 漏洞的利

用方法；（3）Wasm 安全增强研究，主要使用代码混淆、

访问控制、硬件增强等技术，对 Wasm 程序及运行时

进行安全增强；（4）Wasm 形式语义与程序验证研究，

主要使用形式语义以及程序验证等技术，对 Wasm 进

行形式化语义描述以及程序属性证明。本文对这四个方

面的研究都进行了综述、深入分析和总结，指出现有研

究的不足。最后，本文指出了该领域亟待解决的科学问

题，并展望了五个潜在的研究方向。



本文是第一个系统研究和总结 Wasm 安全相关研

究进展的综述研究，本文的主要贡献如下：

1) 系统研究总结了 Wasm 的核心安全特性，并首次

提出了包括高级语言支持、编译工具链、二进制

表示和语言虚拟机的四层安全威胁模型；

2) 首次提出了 Wasm 安全研究的分类学，将已有研

究方向划分为安全实证研究、漏洞检测与利用、安

全增强和形式语义与程序验证四个热点方向；并

对每个方向都进行了深入研究、分析和总结；

3) 指出了该领域亟待解决的重要科学问题，并展望

了五个潜在的研究方向。

本文余下内容安排如下：第II小节概述 Wasm，包

括历史与概况、生态系统、核心安全特性与研究框架等；

第III 小节讨论 Wasm 的四层安全威胁模型；第IV、V、

VI、VII四个小节分别讨论 Wasm 的四个热点研究方

向，即安全实证研究、漏洞检测与利用研究、安全增强

研究以及形式语义与程序验证研究；最后，第VIII、IX
小节分别对未来研究方向进行展望以及总结全文。

II. Wasm 概述

Wasm 是一种新兴的二进制指令集体系结构和代

码分发格式，本小节对其进行概述：首先介绍 Wasm
的历史、发展概况和生态系统；然后总结和分析 Wasm
的主要安全特性；最后对已有的 Wasm 安全研究工作

进行概述和分类。

A. Wasm 历史与概况

Wasm 是一种新兴的、仍在快速演进和发展的二进

制指令集体系结构和和代码分发格式。2015 年，Google
和 Mozilla 团队正式提出 Wasm 的设计 [25]，通过吸

收借鉴 NaCl[26] 的沙箱执行和 asm.js[27] 的类型化等

先进设计理念和实践经验，给 Wasm 确立了安全、高

效、可移植的主要设计目标。2017 年，Firefox、Chrome、
Safari、Microsoft Edge 四大主要浏览器在 Wasm 的标

准上达成共识，Wasm 成为浏览器上的事实标准 [15]。
2018 年，Wasm 核心规范 1.0 版本正式发布 [28]，首次

对 Wasm 进行了完整的形式化定义。2019 年，W3C 正

式宣布：Wasm 成为官方 Web 标准，这标志着 Wasm
成为继 HTML、CSS 和 JavaScript 之后的第四种 Web
语言 [29]。同年，WASI[30] 的标准化工作正式启动，旨

在为 Wasm 在 Web 领域之外的应用定义一种安全的
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图 1: Wasm 生态系统概况

官方标准。2022 年，Wasm 核心标准 2.0 版本草案正

式发布 [31]，该草案对 Wasm 进行了类型和指令扩展，

旨在进一步增强 Wasm 的表达能力和提高其执行效率。

由于 Wasm 兼具安全、高效、可移植等先进特性，

它已经在 Web 领域和非 Web 领域都得到了广泛应用。

首先，在 Web 领域 [32]，目前所有主流浏览器都已经

支持 Wasm[33]，并且，随着 Wasm 官方标准 [31] 的

完善，Wasm 在 Web 领域内的应用已日趋完善和成熟。

其次，在非 Web 领域，随着 WASI[16] 等新特性的引

入，Wasm 作为一种独立于高级语言以及硬件平台的

通用二进制指令格式，已经被广泛应用到无服务器云计

算 [34] [35] [36] [37]、物联网和嵌入式设备 [20]、区块链

[38][39]、边缘计算 [17][19][21]、机器学习 [40]、游戏引

擎 [41] 等新型计算场景中。可以预见，随着 WASI 相

关标准的不断完善和增强，Wasm 将会在更多领域得到

广泛应用。

B. Wasm 生态系统

随着 Wasm 核心规范的不断完善和应用领域的不

断拓展，Wasm 已经构建了一个完整而强大的生态系

统。本文认为，Wasm 的生态系统可划分为四个层面：

高级语言支持、编译工具链、二进制表示以及语言虚拟

机。图1给出了 Wasm 生态系统四个层面的划分，以及

每个层面中应用较为广泛和典型的技术。

Wasm 作为一种通用编译目标，正

在得到越来越多高级语言的支持。尽管 Wasm 发布的



时间不长，但目前已经成熟稳定地支持 C/C++、Rust、
Go、Python、TypeScript 等十余种高级语言 [42]，这

些语言涵盖了系统编程、数据科学、云计算、人工智能

和 Web 等广泛的领域。Wasm 不仅为这些语言提供了

通用编译目标，其先进特性也进一步增强了高级语言的

功能。例如，对于 Python 程序，开发者可以将热点模

块编译为 Wasm 来运行，从而利用 Wasm 高效率的特

性，来显著提升 Python 应用程序的执行效率 [43]。
但另一方面，不安全的高级语言（如 C/C++ 等）

很容易导致程序出现安全漏洞 [44][45]；而安全的高级

语言，也可能包含不安全的语言子集（如 Rust 中的

unsafe 机制 [46]）或包括不安全的外部函数接口（如

Python 的 Python/C 接口 [47]）等。高级语言层的这

些安全漏洞或脆弱性，会进一步传播到 Wasm 生态系

统的其余各层，威胁到整个 Wasm 生态系统的安全性。

编译工具链将各种高级语言编

写的高层源程序，高效正确地编译为等价的底层

Wasm 目标程序。目前，支持 C/C++、Rust、Type-
Script、Go 等 高 级 语 言 到 Wasm 的 编 译 工 具 链

Emscripten[48]、Rustc/Wasm-bindgen[49] [50]、Assem-
blyScript[51]、TinyGo/LLVM[52] 等已经得到了广泛应

用，并且仍在快速迭代中。

但另一方面，由于高级语言在类型系统、内存模型、

并发编程机制等方面与 Wasm 有显著差异 [10] [12][13]，
因此将高级语言程序编译为安全、高效、等价的 Wasm
程序是编译工具链设计面临的一大挑战。不正确或包含

漏洞的 Wasm 编译工具链不但可能改变编译后源程序

的语义，甚至可能引入安全漏洞 [22]，对 Wasm 生态

系统造成安全威胁。

Wasm 的二进制表示规定了指令

集体系结构定义和二进制格式规范，主要包括四个组

成部分：Wasm 核心规范 [31][53]、Wasm Web 接口

[54]、Wasm JavaScript 接口 [55] 和 Wasm 系统接口

WASI[16]。Wasm 的二进制表示充分吸收借鉴了底层

安全语言设计的理论成果和实践经验 [7][26][27]，在规

范和接口定义中大量使用了严格的形式化理论和方法

[56]，这为 Wasm 实现其安全的设计目标奠定了坚实基

础。

但另一方面，为追求极致运行性能，Wasm 在二进

制表示中舍弃了许多重要的安全防御机制。例如，Wasm
不提供金丝雀等栈溢出检查安全机制，这可能进一步

导致缓冲区溢出漏洞 [24]。Wasm 二进制表示中重要

安全机制的缺失，给二进制程序带来了易被利用的攻

击面，进而给整个 Wasm 生态系统带来严重安全威胁

[44][45]。
作为一种虚拟指令集体系结构，Wasm

程序运行在 Wasm 语言虚拟机上。Wasm 虚拟机包括

字节码编译、内存管理、接口实现等重要组件，负责执行

Wasm 程序，并和执行环境交互。Web 领域的 Wasm
虚拟机，如 Google V8[57]、SpiderMonkey[58] 等，已经

实现了对 Wasm 的完整支持。而随着 WASI 接口规范

推出和完善，在区块链、物联网等非 Web 领域也涌现出

一系列的 Wasm 虚拟机实现 [59]，包括 WasmEdge[21]、
EOS VM[60]、WAMR[61]、Wasmtime[62]、Wasmer[63]
等。这些语言虚拟机，对于支撑 Wasm 生态系统起到

了基础性作用。

但另一方面，Wasm 虚拟机也存在易被利用的攻

击面。首先，为追求极致执行性能，许多广泛使用的

Wasm 虚拟机用 C/C++ 等不安全的语言实现，这容

易导致虚拟机实现本身出现安全漏洞 [64]。其次，Wasm
虚拟机的实现还可能包括逻辑错误和漏洞，如机器码生

成错误 [65]、沙箱逃逸 [66] 等，这些错误和漏洞也构成

了对 Wasm 生态系统的安全威胁。

C. Wasm 核心安全特性

Wasm 作为底层字节码指令格式，充分吸收借鉴了

安全语言设计 [7][67][68] 及软件安全领域 [69] 的最新

研究成果，引入了一系列核心安全特性，在实现高执行

效率的前提下，保证语言安全性。这些核心安全特性包

括强类型系统、安全控制流、软件故障隔离、线性内存

等。本小节对 Wasm 的核心安全特性进行提炼和总结。

1) 强类型系统: Wasm 的初始的设计 [56] 就引入

了静态强类型系统，并证明了该类型系统的类型安全性

[70]。和类型系统已有相关研究工作相比，Wasm 的强

类型系统具有四方面的技术特点和优势：首先，Wasm
的类型系统更加简单，这使得其安全性更容易保证和证

明。例如，和 Java 字节码 [7] 等包括类和接口等特性的

复杂类型系统相比，Wasm 只有四种基本类型：即 32 位

和 64 位整数（i32 及 i64）以及 32 位和 64 位浮点数（f32
及 f64）[10]；高级语言中的复杂类型，都在编译阶段被

编译为这类基本类型。其次，Wasm 中的操作数栈具有

确定的静态类型 [13]，类型检查的过程不涉及复杂耗时



的类型推断 [71]，因此类型检查过程更加高效。而已有

研究，如类型化汇编语言（Typed Assembly Language，
TAL）[67] 或携带证明的代码（Proof-Carrying Code，
PCC）[68] 等，都需要维护变量的类型环境，类型检查

过程相对复杂且低效。第三，Wasm 的强类型系统强调

在静态时完成程序的安全性检查，减少了非必要的运行

时检查。因此，与其前身 asm.js 的弱类型系统 [27] 相

比，Wasm 的类型强系统设计有助于在不牺牲安全性的

前提下，进一步提高程序的执行性能。最后，Wasm 类

型系统相对简洁的设计，令其更容易支撑各种不同抽象

层级高级语言的编译 [48][49][50] [51][52]。
2) 安全的控制流: Wasm 引入了两方面技术来实

现控制流安全性：结构化控制流和控制流完整性检查。

Wasm 的控制流是结构化的 [72]，
即引入了 loop 循环语句和 if 条件语句 [56]，而没有

其他底层语言 [73] 中常见的 goto 等非结构化控制流

语句。Wasm 的结构化控制流特性，保证其能够阻止经

典的控制流攻击 [24]，最终实现控制流的安全性。例如：

经典的 Shellcode 注入 [74] 攻击通过对二进制程序进行

代码注入，从而使得被攻击程序执行任意恶意指令；而

Wasm 结构化控制流的设计，使得攻击者即使注入了恶

意代码，也无法令控制流跳转到该代码，从而实现有效

的安全防御。

Wasm 控制流完整性检查，包

括直接函数调用检查、函数返回检查以及间接函数调用

检查三个方面 [75]。首先，Wasm 直接函数调用通过函

数索引空间 [56] 中的索引来指定被调用函数并进行函

数签名校验，如果函数签名不匹配，则该调用会触发校

验异常并终止调用；其次，Wasm 函数返回通过使用托

管内存的调用栈，来保护函数返回地址；最后，Wasm
间接函数调用在运行前对函数进行类型检查，保证基于

类型的粗粒度的控制流完整性。

3) 软件故障隔离: 软件故障隔离（Software Fault
Isolation，SFI）[69] 将存储、读取和跳转等指令沙箱

化到独立的内存段，从而安全地运行不受信任的代码。

Wasm 在设计中采用了软件故障隔离的技术，将每个模

块都运行在沙箱环境中，Wasm 代码与外部环境交互只

能通过特定的 WASI 接口进行 [16]。本文认为，Wasm
采用基于沙箱的软件故障隔离技术，同时实现了安全性

和高执行性能：第一，该技术实现了沙箱内的 Wasm
模块之间、沙箱和浏览器等宿主环境之间的隔离，有效

图 2: Wasm 内存模型

提高了安全性；第二，Wasm 沙箱都运行在同一进程

中，有效降低了沙箱启动和切换的时间开销。Wasm 在

安全和性能这两方面的优势，对于其在物联网 [20] 和

FaaS[18] 等领域的成功应用，起到了关键的支撑作用。

4) 线性内存: 如图2所示，Wasm 的内存模型，包

括托管内存与线性（非托管）内存两个部分。托管内存

由 Wasm 虚拟机直接管理，包括局部变量表、全局变

量表等；而 Wasm 线性内存是专门为 Wasm 程序开辟

的一段按字节寻址的连续存储空间，由辅助栈、堆和静

态数据组成 [31]；由于 Wasm 线性内存中的数据完全

由用户程序自身进行管理，因此线性内存又称为非托管

内存。

Wasm 线性内存的独特设计，实现了沙箱隔离、越

界检查以及索引请求数据等三方面的安全保证 [56]。首

先，Wasm 程序的线性内存是沙箱隔离的，它与其他

Wasm 程序的托管内存以及 Wasm 虚拟机的堆栈、操

作数栈等数据结构相互独立，即 Wasm 程序不能破坏

其执行环境、不能跳转到内存的其他任意位置或执行其

他未定义的访存行为；其次，Wasm 会动态检查所有内

存访问，确保所有访问都不会越界（即不能超过 max）；

最后，Wasm 程序不能直接访问线性内存中的数据，只

能通过虚拟机向托管内存请求数据地址索引，再根据索

引获取 Wasm 线性内存中的数据，这使得攻击者无法

通过内存地址直接对线性内存中的数据进行修改。



表 I: Wasm 安全研究按文献的方向分布

研究方向 安全实证 漏洞检测与利用 安全增强 形式语义与程序验证

篇数 4 23 9 8

占比 9.09% 52.27% 20.46% 18.18%

D. 研究框架

尽管 Wasm 引入了一系列安全特性，以期实现其

安全性的设计目标，但是已有研究结果表明，Wasm 仍

然存在许多安全漏洞，而且这些安全漏洞来自 Wasm
生态系统的各个层面，对 Wasm 安全的研究已经成为

当前的研究热点。本文基于对该领域已有研究的全面调

研、深入分析和总结，提出了 Wasm 的安全威胁模型

和对现有研究的分类方法学。首先，本文将 Wasm 安

全威胁模型分为四层，即高级语言支持、编译工具链、

二进制表示和语言虚拟机，主要包括 14 类安全漏洞和

攻击面。其次，本文将 Wasm 已有安全研究总结凝练

成四个大的研究方向：（1）安全实证研究；（2）漏洞检

测与利用研究；（3）安全增强研究；（4）形式语义与程

序验证研究。

这四个研究方向是 Wasm 语言安全研究的不同方

面，同时它们又具有非常紧密的内在联系。Wasm 安全

实证研究的结果对于其他研究方向，包括漏洞检测与利

用、安全增强和程序验证，都具有重要指导意义；根据

Wasm 安全实证研究的结果，可以提出有效的漏洞检测

技术来发现并修复软件系统中的安全漏洞。对于已知的

安全漏洞，对应的安全增强技术可以阻止漏洞的发生，

从而增强软件系统的安全性。形式语义与程序验证技术

通过严格的数学方法和证明，来验证 Wasm 软件系统

的安全属性或功能正确性，从而为软件系统提供更强的

安全保证。

按照上述研究方向分类，表I给出了对已发表文献

的分类统计。通过对表中的数据进行分析，可得出结论：

漏洞检测与利用研究的占比最高，达到 52.27%，而安全

实证研究、安全增强研究和形式化验证研究的占比分别

为 9.09%、20.46% 和 18.18%。在接下来的各小节，本

文将分别对 Wasm 安全威胁模型，以及上述四个研究

方向进行综述、深入分析和总结，指出现有研究工作的

不足，并提出潜在的科学问题以及未来重要研究方向。

表 II: Wasm 安全威胁模型

威胁层面 安全漏洞 根因分析

高级语言支持

越界访问
由高级语言的不安全特性引入，

编译后得到的二进制程序包含

易被利用的漏洞或脆弱性。

格式化字符串

整型溢出

释放后使用

编译工具链

内存分配器缺陷 编译工具链无法对

高级语言与 Wasm 两者的特

性差异进行正确转换。

类型转换错误

危险函数库

二进制表示

非托管栈溢出

Wasm 线性内存的必要

安全检查缺失。

非托管栈上缓冲区溢出

堆元数据损坏

间接调用重定向

语言虚拟机

主机环境注入
Wasm 虚拟机或 Wasm 即时

编译器的安全检查缺失或实现错误。
侧信道攻击

沙箱逃逸

III. Wasm 安全威胁模型

Wasm 的新特性以及丰富的生态系统，给其引入了

新的安全威胁和更大的攻击面。基于本文提出的 Wasm
的生态系统划分，本文认为，Wasm 的安全威胁模型，

也包括高级语言支持、编译工具链、二进制表示和语言

虚拟机四个攻击面。本节将详细分析这四个层面，共计

14 类主要安全漏洞。详细的安全威胁模型和具体漏洞

分布如表II所示。

A. 高级语言支持

高级语言支持是 Wasm 生态中的重要组成部分，

高级语言的不安全特性带来的安全问题，也会为 Wasm
引入安全威胁。本文认为，高级语言支持对 Wasm 构

成的安全威胁主要有两个来源：高级语言本身的脆弱

性、代码漏洞；本文将典型的由高级语言导致的安全漏

洞和攻击面划分为四类：越界访问漏洞、格式化字符串

漏洞、整型溢出漏洞和释放后使用漏洞。

1) 越界访问漏洞: 如果程序对内存的读写超过了

合法的范围，则会导致越界访问漏洞。由于 C/C++ 语

言缺乏必要的边界检查机制，极易出现由越界访问漏

洞导致的安全问题。而 Wasm 对 C/C++ 语言的支持，

使得 C/C++ 程序中的越界漏洞成为 Wasm 生态中的

一个严重攻击面 [24]。攻击者可以利用越界访问漏洞，

实现 Wasm 非托管栈上的缓冲区溢出攻击，导致覆盖

线性内存中的重要数据。越界访问漏洞的严重性主要体

现在攻击者可以利用它作为起点，最终在 Wasm 中实



现一系列端到端的高级攻击，如跨站脚本攻击、远程代

码执行或任意文件写入等。

2) 格式化字符串漏洞: 如果攻击者能够控制格式

化字符串的输入，则容易导致发格式化字符串漏洞。该

漏洞可导致敏感信息泄露或被篡改、缓冲区溢出等安全

问题。高级语言程序中存在的格式化字符串漏洞，会导

致 Wasm 线性内存中的数据发生泄露 [23]。并且，由于

Wasm 的线性内存缺少必要的内存保护机制 [23]，格式

化字符串漏洞会导致任意内存读写，从而引发更严重的

后果。

3) 整型溢出漏洞: 当整型运算的结果，超过整型

数的可表示范围，会导致整型溢出漏洞。整型溢出除了

影响该运算结果本身的正确性外，还会进一步导致内存

越界访问等其它错误 [76]，引发安全漏洞。由于目前最

新的 Wasm 的标准规范中 [31]，仍然缺少对整数运算

的溢出检查保护机制，因此，高层程序中包括的整数溢

出漏洞，会被编译到 Wasm 层并仍然存在；而 Wasm
程序中的整型溢出漏洞会进一步导致数据覆盖、缓冲区

溢出等安全问题 [23]。
4) 释放后使用漏洞: 若程序访问一个已经被释放

的指针，则会导致指针的释放后使用漏洞。由于 Wasm
缺少了对指针的有效性检查，因此在高级语言程序中

存在的指针释放后使用漏洞在 Wasm 中依旧存在 [77]。
一旦释放后使用漏洞被攻击者利用，则会引起重要数据

破坏、内存块合并、任意地址写入等安全问题。

B. 编译工具链

Wasm 生态中丰富的编译工具链，实现了其对多种

高级语言的有效支持。但是，Wasm 本身的新特性以及

其与高级语言间的语义差异性，给 Wasm 编译工具链

带来了独特挑战，并引入新的安全问题 [22]。本文认为，

编译工具链给 Wasm 生态带来的安全漏洞和威胁包括

三方面：内存分配器缺陷、类型转换错误、危险函数库

支持。

1) 内存分配器缺陷: 由于 Wasm 的运行环境没有

提供默认的内存分配器，因此 Wasm 编译工具链提供

了特定的内存分配器支持。但这类内存分配器的实现缺

陷或漏洞，给 Wasm 带来了攻击面和安全威胁。例如，

Emscripten 编译器基于 dlmalloc 内存分配器 [78] 设计

实现了 emmalloc 内存分配器；但 emmalloc 对数据边

界检查的缺失，导致如果一个堆块的数据发生溢出，会

0 maxData_end Heap_base

…

Top

图 3: Wasm 线性内存面临的攻击面

直接影响其相邻块的堆块 [24]，并引发内存安全漏洞

[79]。
2) 类型转换错误: Wasm 编译器需要将源语言类

型，编译为 Wasm 支持的类型，而编译过程中引入的类

型转换错误将导致安全漏洞和攻击面。例如，JavaScript
本身并不支持 64 位整型数，为了让 Wasm 程序调用

JavaScript 的库，Emscripten 编译器需要将 Wasm 中

的一个 64 位整型数转换为 JavaScript 中的两个 32 位

整型数，但类型转换的错误将导致类型冲突 [22]。
3) 危险库函数漏洞: 由于 Wasm 和高级语言特性

间的差异性，编译工具链需要模拟提供一些特殊的库函

数 [80]，来实现 Wasm 不支持的操作；而这些库函数

中的漏洞给 Wasm 带来了安全威胁。Wasm 引入库函

数中的安全漏洞包括隐式依赖、错误路径解析、数据截

断等。此外，目前的 Wasm 的官方标准中还不支持多

线程并发机制 [15]，因此，为支持多线程而引入线程库

也容易引入并发安全漏洞 [22]。

C. 二进制表示

虽然 Wasm 引入了许多新特性来保证安全性，但

对这些新特性的不正确使用，会导致安全漏洞和攻击面

的出现。本文认为，在二进制表示层面，Wasm 安全漏

洞和攻击面主要包括四类：非托管栈溢出、非托管栈上

缓冲区溢出、堆元数据损坏、以及间接调用重定向。

1) 非托管栈溢出: 如图3所示，Wasm 利用线性内

存中的辅助栈（也称为非托管栈）[31] 完成函数调用，

辅助栈的主要作用是存储 Wasm 函数中非基本数据类

型的数据（即非 23 或 64 位的整型和浮点型数据）。辅

助栈的空间从 Heap_base 开始，向低地址增长，一直

到 Data_end 结束。若非托管栈的地址空间占用超过可

允许的最大范围（即 Top<Data_end），则非托管栈发
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图 4: 间接调用重定向

生溢出。攻击者一般可通过两种方式造成非托管栈的溢

出：一是控制栈分配变量的大小，导致其超过栈帧的最

大允许范围；二是利用函数的过多或无限递归，导致非

托管栈的空间用尽导致溢出。非托管栈溢出会覆盖栈外

的全局数据或堆等其它数据区中的数据；这可以进一步

导致堆溢出、关键数据被覆盖等其它安全漏洞 [24]。
2) 非托管栈上缓冲区溢出: 如图3所示，Wasm 将

函数中的缓冲区放置在非托管栈的栈帧上（例如在栈帧

1 上）；若缓冲区发生溢出，则会覆盖本栈帧（即栈帧 1）、
或相邻栈帧（即栈帧 0）中的数据，甚至会覆盖除非托

管栈外的其它内存区域中的数据 [24]。和传统 C/C++
程序中的缓冲区溢出相比，对 Wasm 非托管栈上的缓

冲区溢出进行检测和防护存在两个技术挑战：首先，由

于 Wasm 缺少栈金丝雀 [81] 等栈保护措施，使得侦测

非托管栈上的缓冲区溢出较为困难；其次，Wasm 的线

性内存缺少读写权限的细粒度保护，因此难以利用传统

的栈不可执行等防护技术 [82]。
3) 堆元数据损坏: Wasm 的内存分配器会在线性

内存的堆中执行堆空间分配，分配的堆元数据中包括使

用位、块大小等元信息。如图3所示，Wasm 堆元数据

损坏是指堆上的元数据可能会因为数据的溢出而被更

改或破坏，导致元数据错误或失效。Wasm 由于缺少堆

元数据块间的边界检查，使得攻击者可以通过内存拷贝

导致的数据溢出，损坏堆的元数据，进而实现任意地址

写入等其它攻击 [24]。
4) 间接调用重定向: Wasm 引入了间接调用函数

索引表 [31]，以支持高级语言中的函数指针以及虚函

数等特性，其典型结构如图4所示 [24]。Wasm 中的

间接调用重定向攻击是指攻击者可以通过覆盖更改线

性内存中对应存储的索引号数据，使得间接调用指令

call_indirect 指向攻击者设定的恶意函数。例如，在

图4中，索引号 offset 被攻击者从 0 覆盖成了 32，则被

调用的函数从 func1 重定向到了 func2。尽管 Wasm 会

对间接调用做类型检查，但是如果被重定向到的函数参

数类型和原函数一致，则会发生控制流劫持攻击，并导

致执行恶意代码片段 [24]。

D. 语言虚拟机

Wasm 在语言虚拟机层面的安全威胁来源于两个

方面：一是攻击者通过利用 Wasm 程序中的漏洞实对

主机环境的注入攻击；二是攻击者利用硬件与操作系

统的漏洞，对 Wasm 虚拟机自身进行攻击。本文认为，

在语言虚拟机层面的 Wasm 安全漏洞包括以下三个方

面：主机环境注入 [23][24]、侧信道攻击 [83] 和沙箱逃

逸 [84]。
1) 主机环境注入: 由 于 Wasm 可 以 通 过

JavaScript 接口或 WASI[16] 与浏览器或主机环境进

行交互，因此，攻击者可以通过利用 Wasm 模块与主

机环境中间接口存在的安全漏洞实现主机环境注入。例

如，攻击者可以通过调用 JavaScript 的 eval 函数 [85]，
实现对 Wasm 主机环境的代码注入 [24]。

2) 侧信道攻击: 攻击者通过分析加密算法所需的

执行时间，来破坏加密系统完整性和可靠性的恶意攻击

称为定时侧信道攻击 [83]。如果 Wasm 虚拟机中缺少

对程序的恒定时间执行的限制，则攻击者能够通过对

Wasm 虚拟机进行定时侧信道攻击以获取 Wasm 程序

的加密信息，造成重要信息的泄露。

3) 沙箱逃逸: 攻击者通过利用特定的漏洞，使得

Wasm 程序能够脱离沙箱的限制，从而实现沙箱逃逸。

攻击者可以实现的非常典型的沙箱逃逸是利用幽灵攻

击 [84]，它通过混淆硬件控制流预测的组件（条件分支

预测、分支目标缓冲区等）以对沙箱边界外的代码进行

推测执行访问。同时，由于 Wasm 的每个模块都独立

运行在同一个进程的沙箱之中，Wasm 正在设计中的多

线程特性 [15] 也可能引发沙箱逃逸相关的安全问题。

E. 本节小结

本节介绍了 Wasm 的安全威胁模型，该模型完整

涵盖了 Wasm 生态系统的四个层面，即高级语言支持、

编译工具链、二进制表示以及语言虚拟机；详细分析了

这四个层面中共计 14 种典型安全漏洞。通过研究和建

立 Wasm 生态系统的安全威胁模型，研究者可以深入

理解 Wasm 生态系统的脆弱点和安全风险，从而为系



表 III: Wasm 安全实证研究工作总结分析

研究内容 研究工作 研究数据集 分析方法 开源 主要结论

高级语言支持
Quentin[44]

4469 个具有缓冲区

溢出漏洞的 C 程序
定量 + 定性 4

相同 C 程序对应的 x86 程序和 Wasm 程序的运行结果可能不同，

其主要原因在于 x86 和 Wasm 在标准库的实现、所提供的安全

Quentin[45] 17802 个存在漏洞的 C 程序 定量 + 定性 4 保护机制和运行环境上存在显著差异

编译工具链 Romano[22]
Emscripten 的 146 个

Wasm 相关漏洞报告
定量 + 定性 4

编译工具链中的漏洞主要来自高级语言与 Wasm 的同步机制差异、

数据类型不兼容、内存模型差异等

二进制表示 Hilbig[86]
来自包管理器和网站的

8461 个 Wasm 二进制文件
定量 + 定性 4

Wasm 二进制表示的安全威胁主要来自不安全的高级语言特性、

非托管栈的错误使用、不安全的外部接口、自定义内存分配器等

统开展安全实证研究、漏洞检测和安全增强等工作奠定

基础。

IV. 安全实证研究

实证研究强调在观察和实验的经验事实上，通过经

验观察的数据和实验研究的手段，来揭示一般结论，归

纳事物的本质属性和发展规律。对于 Wasm 这种新型

的底层语言和二进制代码格式，安全实证研究是 Wasm
安全研究的一个重要方向，通过对 Wasm 安全机理的

理解和把握，分析漏洞形成的根因和潜在攻击面，从而

为研究有效的漏洞检测与利用、安全增强、程序验证技

术等奠定基础。

本文将现有 Wasm 安全实证研究分为三类：对高

级语言支持的研究、对 Wasm 编译工具链的研究以及

对 Wasm 二进制表示安全性的研究；并对相关工作从

研究内容、数据集、分析方法和主要结论等方面进行对

比和总结，结果如表III所示。本小节将讨论 Wasm 安

全实证研究的研究进展、已有成果和未来研究方向。

A. 对高级语言支持的实证研究

目前，Wasm 已经成熟稳定地支持 C/C++、Rust、
JavaScript、Go 等十余种高级语言。通过实证研究可以

了解高级语言程序中的漏洞对 Wasm 程序的影响，以

及从高级语言编译到 Wasm 的过程中存在的安全威胁。

因此，实证研究的结果对于 Wasm 安全特性的不断完

善和基础设施的不断演进具有重要指导意义。

为了研究高级语言程序中的漏洞对 Wasm 程序的

影响，Quentin 等 [44] 将包含 4469 个存在缓冲区溢

出漏洞的 C 程序的数据集，分别编译成 x86 程序及

Wasm 程序，并对它们的运行结果进行对比。实证结果

表明，在 4469 个 C 程序中，有 1088 个程序的运行结

果存在差异：存在缓冲区溢出漏洞的 x86 程序在运行时

会崩溃，而对应的 Wasm 程序仍会正常执行。该研究

还指出，导致运行结果差异的根本原因在于 Wasm 缺

少栈金丝雀 [81] 等安全保护机制。

为了进行更全面和深入的分析，Quentin 等 [45] 又

对上述研究进行了扩展，采用了更大的数据集，覆盖了

更多漏洞类型，并对运行结果差异性的根因进行了更

深入的分析。Quentin 等从 Juliet 测试套件 [87] 中选

取了 17802 个 C 程序，并比较对应 x86 程序和 Wasm
程序的运行结果。实证结果表明，测试集中有 4911 个

C 程序的运行结果不同，导致运行时结果差异的原因可

归纳为三类：1）x86 程序使用的标准库与 Wasm 通过

WASI[16] 使用的标准库之间存在差异；2）Wasm 缺少

x86 中的栈金丝雀等安全保护机制；3）x86 和 Wasm
的运行环境差异。但是，该研究没有将不同漏洞类型对

运行结果的影响进行区分，也没有从漏洞产生机理层

面，分析高级语言程序漏洞对 Wasm 程序的影响。

B. 对编译工具链的实证研究

Wasm 编译工具链需要处理不同高级语言与

Wasm 在类型系统、内存模型等方面的巨大差异

[12][13]。Wasm 编译工具链的错误不仅可能改变源程

序的语义，还可能引入安全漏洞并对 Wasm 生态系统

造成安全威胁。因此，对 Wasm 编译工具链的实证研

究有助于深入理解编译工具链的错误，从而帮助编译器

开发人员确定开发和测试工作的重点，促进 Wasm 编

译工具链的完善和迭代。

为了分析 Wasm 编译工具链中漏洞的根因和影响，

Romano 等 [22] 首先对编译工具链 Emscripten 的 146
个 Wasm 相关漏洞报告进行了深入的定性分析，将导

致这些漏洞的根因总结为 9 类：同步机制差异、数据

类型不兼容、内存模型差异、其他基础设施错误、模

拟本地环境错误、Web API 支持错误、跨语言优化错



误、虚拟机实现差异和不支持的原语。Romano 等还对

AssemblyScript、Emscripten 和 Rustc/Wasm-Bindgen
三个编译工具链中已报告的 1054 个漏洞进行了定量分

析研究。研究结果表明，部分错误报告没有包含关键信

息，这导致调试和修复的时间开销增大；43% 的漏洞会

导致编译后的 Wasm 程序出现运行时错误，这些错误

难以定位和修复。

本文认为，已有研究的主要不足在于深入定性分析

所采用的研究目标和数据集规模较小，容易产生过拟合

问题。目前支持不同高级语言的 Wasm 编译工具链已

有十余种 [42]，而已有研究 [22] 只定性分析研究了面向

C/C++ 语言的编译工具链 Emscripten 中的 146 个漏

洞报告。并且，在分析得到的漏洞根因中，同步机制差

异、内存模型差异、不支持的原语等根因与 C/C++ 语

言的具体特性强相关，所以该研究提出的漏洞分类不适

用于其他编译工具链和其它高级语言。

C. 对二进制表示的实证研究

Wasm 作为一种新型的底层指令集和二进制代码

格式，其二进制表示的主要设计目标是在保证运行效率

的前提下实现安全性，因此，Wasm 二进制表示的安全

实证研究对于 Wasm 二进制安全特性的设计与演进具

有重要指导意义。

为了探索 Wasm 二进制表示层面的潜在安全威胁，

Hilbig 等 [86] 从高级语言、安全属性等方面，对来自

包管理器和实时网站的 8461 个 Wasm 二进制文件进

行了实证研究。该研究主要有以下五点重要发现：1）
64.2% 的 Wasm 二进制文件是从 C/C++ 这类内存不

安全的高级语言编译而来，这类语言中的安全漏洞容易

对 Wasm 二进制表示安全性构成威胁；2）约 80.0% 的

二进制文件都是通过 LLVM 工具链 [88] 编译而来，因

此，如果 LLVM 工具链对 Wasm 提供栈金丝雀这类安

全保护机制，将有效提升 Wasm 二进制表示乃至整个

Wasm 生态系统的安全性；3）65.0% 的二进制文件使用

了非托管栈 [24]，攻击者可能会通过非托管栈对 Wasm
程序进行栈溢出等攻击；4）38.6% 的二进制文件使用

了自定义的内存分配器，引入了针对内存分配器的潜在

攻击面；5）21.2% 的二进制文件从主机环境导入了有

潜在风险的接口，这可能会导致主机环境注入攻击。

本文认为，上述研究的局限性主要体现在两方面：

一是所使用数据集的覆盖面窄，仅来自包管理器和实时

网站等 Web 领域；二是没有对潜在的安全威胁提出可

行的解决方案。鉴于 Wasm 已经在物联网、边缘计算、

区块链等非 Web 领域得到了广泛应用，对 Wasm 二进

制表示在这些领域面临的特有安全威胁进行深入的实

证研究，将有助于推动 Wasm 在非 Web 领域的应用和

发展。

D. 本节小结

Wasm 安全实证研究可以揭示 Wasm 威胁模型中

各层面临的安全问题及其产生机理，其结果对于研究有

效的漏洞检测技术、安全增强技术和程序验证技术具有

重要指导意义。目前 Wasm 安全实证研究主要针对高

级语言、编译工具链和二进制表示，并且初步获得了有

价值的发现。但是，相关研究都存在数据集覆盖面窄、

结论不具通用性等问题。本文认为，随着 Wasm 的应

用场景越来越广泛，针对 Wasm 的安全实证研究应该

覆盖包括语言虚拟机在内的完整生态系统，同时还应该

对 Wasm 语言特性与安全威胁的内在联系进行深入研

究，提出对语言特性的最佳安全实践。

V. 漏洞检测与利用

漏洞检测与利用是软件安全的重要研究领域，也是

Wasm 安全研究的重要方向。目前已有大量针对 Wasm
安全漏洞的检测与利用研究，本节将对这一领域的研究

成果和研究进展进行全面的梳理和总结，深入讨论相关

研究的局限性和未来研究方向。

A. 漏洞检测

漏洞检测针对需要检测的程序和安全性质，采用程

序分析、模糊测试等技术，来检测程序可能的状态和行

为是否满足安全规范。漏洞检测是提高软件安全性的重

要手段，也是 Wasm 安全领域的重要研究方向。

Wasm 作为一种底层抽象指令集和二进制指令格

式，与高级语言在语法、内存模型等方面有着显著不

同，这使得传统的针对高级语言的漏洞检测技术和工具

无法直接用于 Wasm，这给 Wasm 漏洞检测研究提出

了新的挑战。本文对 Wasm 漏洞检测研究进行了全面、

深入地研究，按照检测技术将现有研究分为静态检测、

动态检测和混合检测三大类，并对其中的代表性工作从

检测技术、数据结构、漏洞类型、误报率、是否开源等

方面进行了分析、总结和对比，结果如表IV所示，其中



表 IV: Wasm 漏洞检测研究工作总结分析

检测方法 主要技术 研究工作 具体技术 数据结构 漏洞类型 误报率 开源

静态检测
程序分析

Wassail[89] 信息流分析 + 污点分析 控制流图、调用图 - G# 4

Wasmati[90][91] 数据流分析 代码属性图 内存安全漏洞 G# 4

VeriWasm[92] 抽象解释 控制流图 内存安全漏洞 G# 4

MinerRay[93] 控制流分析 + 语义分析 控制流图 加密劫持 G# 4

WANA[94] 符号执行 + 执行信息分析 二进制程序 跨平台智能合约安全 G# 4

深度学习 MINOS[95] 深度学习 二进制程序 加密劫持 G# 8

动态检测

模糊测试

WAFL[96] 模糊测试 + 虚拟机快照 二进制程序 - # 4

Fuzzm[97] 灰盒模糊测试 + 金丝雀插桩 二进制程序 内存安全漏洞 # 4

Wasai[98] 混合模糊测试 + 符号执行 二进制程序 虚假转账等 G# 4

WASMAFL[99] 灰盒模糊测试 + 分层变异算法 Wasm 虚拟机源程序 - # 8

WasmFuzzer[100] 模糊测试 + 字节码变异算法 Wasm 虚拟机源程序 - # 8

运行时特征分析

Bian[101] 指令子序列分析 + 模式匹配 二进制程序 加密劫持 # 8

MineThrottle[102] 重复执行指令序列分析 二进制程序 加密劫持 G# 8

CoinSpy[103] CPU、内存、网络行为分析 + 深度学习 二进制程序 加密劫持 G# 8

MineSweeper[104] 缓存行为分析 + 加密原语分析 二进制程序 加密劫持 G# 4

污点分析
Szanto[105] 运行时污点追踪 二进制程序 - G# 8

TaintAssembly[106] 运行时污点追踪 二进制程序 跨语言安全 # 4

混合检测

- Wasabi[107] 函数调用插桩 + 运行时分析 二进制程序 - # 4

- WASP[108] 深度学习 + 静态分析 + 动态检测 二进制程序 - # 8

- EVulHunter[109] 控制流分析 + 运行时检查 控制流图 虚假转账 G# 4

# 表示相关研究没有提及具体的误报率，G# 表示误报

率较低， 表示误报率较高。

1) 静态检测: 静态检测是指在不运行 Wasm 程序

的前提下，对程序进行抽象和建模，再通过分析程序的

属性来完成漏洞检测。本文将 Wasm 静态检测研究总

结为两类：基于程序分析的静态检测和基于深度学习的

静态检测，并对相关工作进行归纳总结和对比。

程序分析技术通过扫描程序或中间表示，对程序的

运行流程进行抽象，构建程序状态的模型，推导程序可

能的行为，来获取程序的特征与属性，以检查或保证程

序的安全性或正确性。现有基于程序分析的 Wasm 静

态检测研究主要使用了控制流分析、数据流分析、信息

流分析以及符号执行等分析技术。

Stiévenart 等 [89] 提出了一个针对 Wasm 程序的

信息流分析算法，该算法首先基于控制流图和调用图为

Wasm 程序的每个函数生成一个摘要，摘要描述了函数

的参数、返回值和全局变量间的信息流信息，然后通过

不动点算法获得 Wasm 全程序的信息流近似。该研究

实现了自动化的信息流分析原型系统 Wassail，实验结

果表明，Wassail 在 56.13 秒内完成了 196157 行程序的

分析，平均精度为 64%。本文认为，虽然该算法可以进

行过程间分析，但是其本质上还是一个粗粒度的信息流

分析算法，因为函数摘要信息中没有包含所有函数执行

期间的信息流，这将导致一定程度的精度损失。

代码属性图 [110] 是一种同时包含了抽象语法树、

控制流图和程序依赖图的数据结构。Lopes 等 [90][91]
基于代码属性图，提出了针对 Wasm 的漏洞检测框架

Wasmati，其架构如图5所示。它首先生成 Wasm 二进

制程序的代码属性图，然后通过查询规范语言遍历该代

码属性图，检测程序中的安全漏洞。该研究对 Wasm
的代码属性图进行了形式化定义，实现了四种查询规范

语言来完成对十种常见内存安全漏洞的查询。实验结果

表明：在已知漏洞集上，Wasmati 的准确率达到 92.6%；

同时，Wasmati 还在真实的 Wasm 二进制文件中发现

了潜在的漏洞。但是，Wasmati 只能分析单个 Wasm
模块，而无法检测出由多模块交互和多语言交互产生的

漏洞。此外，Wasmati 只能检测释放后使用、缓冲区溢

出等具有通用错误模式的漏洞，而难以检测特定场景下

的漏洞。

为了检测 Wasm 程序中的内存安全错误，Johnson
等 [92] 提出了一个基于抽象解释的漏洞检测框架



(module

(func $addTwo (param i32 i32)

(result i32)

(i32.add

(get_local 0)

(get_local 1))

(export “addTow” (func $addTwo))

func

i32.add

get_local 0 get_local 1

（1）生成抽象语法树

入口

get_local 0

i32.add

出口

get_local 1

（2）生成控制流图

func

i32.add

get_local 0 get_local 1

图 5: Wasmati 架构图

VeriWasm。VeriWasm 通过对由 Wasm 编译得到的

x86-64 程序进行控制流分析，来检测 Wasm 程序是否

满足控制流安全、线性内存隔离、栈帧完整性和栈隔离

等内存安全性质。该研究还利用 Coq 定理证明器证明

了 VeriWasm 的可靠性。在 119 个 Wasm 二进制模块

上的实验结果表明：VeriWasm 可以有效检测出内存安

全错误，每个模块的平均检测时间为 8.6 秒，没有假阳

性。本文认为，VeriWasm 仍然存在以下三点不足：首

先，它的检测结果依赖未经验证的反汇编器；其次，它

采用的控制流分析算法难以扩展到大型的复杂函数，因

此 VeriWasm 无法用于具有低延迟需求的实时应用；最

后，分析算法特定于 Lucet 编译器 [111]，无法扩展到

Wasm 生态系统。

上述研究都是针对 Wasm 二进制程序的通用程序

分析框架。针对 Wasm 在浏览器、区块链等特定应用

场景中表现出独特的错误模式，Romano 等 [93] 提出了

一个跨 Wasm 和 JavaScript 的静态程序分析算法，用

于检测浏览器中的加密劫持攻击。该算法首先将同时包

含 Wasm 和 JavaScript 的程序统一转换为 Wasm 程

序，然后通过一组抽象规则和自定义的中间表示得到

Wasm 程序的控制流图，最后基于对控制流图的程序分

析，判断程序是否具有与加密劫持攻击相匹配的语义。

该研究实现了检测工具 MinerRay，对一百二十万个网

站的实验结果表明，该工具成功检测出 901 个遭受加

密劫持攻击的网站。本文认为，MinerRay 主要存在两

点不足：一是工具的鲁棒性不够高，MinerRay 对于编

码、混淆 [112] 或加密后的程序无效；二是工具可扩展

性较低，算法使用的自定义中间表示只支持 Wasm 和

JavaScript，如果要支持新的语言，需要改变或重新设

计中间表示。

智能合约漏洞检测通常针对特定平台，但是，主流

智能合约平台 EOSIO 和以太坊对 Wasm 的支持为跨

平台漏洞检测提供了可能性。WANA[94] 是一个基于

Wasm 符号执行技术的跨平台智能合约漏洞检测框架，

它首先将 EOSIO 和以太坊智能合约编译为 Wasm 程

序，然后基于对 Wasm 程序的符号执行完成漏洞检测。

WANA 还通过设置循环上限来缓解路径爆炸问题，从

而提高执行效率。实验结果表明，WANA 在 3964 个合

约中成功检测出了 411 个漏洞，平均检测时间为 0.21
秒。本文认为，WANA 的局限性主要体现在两方面：第

一，WANA 适用范围有限，它只支持 Wasm 核心 1.0
规范的一个子集，不支持完整的 1.0 规范，也不支持目

前最新的 2.0 规范；第二，WANA 分析范围有限，它

只能分析单个模块，如果模块中存在对其他 API 函数

或模块外函数的调用，WANA 只会根据返回值类型生

成一个随机值，这提高了系统的误报率。

近年来，深度学习技术的快速发展和广泛应用为

Wasm 静态检测研究注入了新的活力。基于深度学习

的静态检测借助深度学习提供的数据挖掘能力，挖掘

Wasm 二进制代码蕴含的各种信息，包括控制流信息、

数据流信息、依赖信息等，并使用深度学习模型进行漏

洞检测。

MINOS[95] 是一个基于深度学习的轻量级加密劫



持检测系统。它首先将 Wasm 二进制程序转换为灰度

图像表示，然后利用训练好的基于卷积神经网络 [113]
的 Wasm 程序分类器，对灰度图像表示进行分类，从

而识别出存在加密劫持漏洞的 Wasm 二进制程序。实

验结果表明：MINOS 从 675 个网站中成功检测出 67
个存在加密劫持的恶意网站，准确率达到 98.97%，平

均检测时间为 25.9 毫秒。但是，MINOS 只能检测针对

浏览器端的加密劫持攻击，对于其他常见 Wasm 安全

漏洞的深度学习检测模型的研究，是一个亟待探索的研

究方向。

Wasm 静态检测已有研究主要基于程序分析技术

和深度学习技术，并且大多针对 Wasm 在区块链领域

特有的虚假转账、加密劫持等安全威胁，以及由高级语

言引入的常见内存安全漏洞，而实际上，Wasm 面临的

安全威胁遍布整个 Wasm 生态系统。在对静态检测已

有研究进行深入分析后，本文认为，未来有三个研究方

向值得进一步探索：一是对更多类型的 Wasm 安全漏

洞的检测；二是对利用了 WASI 标准的程序，包括跨

Wasm 和高级语言的混合程序检测技术的研究；三是程

序分析和深度学习相结合的研究，即利用程序分析技术

挖掘 Wasm 程序的显式特征，使用深度学习挖掘程序

的隐式特征，将两种特征相结合，形成互补，为程序的

漏洞检测提供更加强有力的支撑。

2) 动态检测: 动态检测是通过为目标程序提供特

定输入，观察程序运行时的行为，分析程序的执行结

果、异常行为和崩溃等信息，从而判断程序中是否存在

漏洞。对 Wasm 安全漏洞的动态检测研究主要使用了

三类技术：模糊测试、运行时特征分析和污点分析。

模糊测试是一种重要的动态漏洞检测技术，其核心

思想是通过为程序提供大量测试用例，在程序执行过

程中监控异常行为，从而发现程序漏洞。模糊测试技

术已经被广泛用于 Wasm 安全漏洞的检测。本文将基

于模糊测试的 Wasm 漏洞检测研究总结为两类：针对

Wasm 二进制程序和 Wasm 虚拟机，并按此分类对现

有工作进行梳理和对比。

Wasm WAFL[96] 是

第一个针对 Wasm 二进制程序的模糊测试研究。WAFL
利用模糊测试工具 AFL++[114] 来为目标程序生成输

入，然后通过修改 Wasm 虚拟机来记录路径覆盖信息，

最后通过虚拟机快照来保存内存状态，从而快速恢复虚

拟机状态，提高执行效率。实验结果表明，WAFL 的执

行效率超过了 x86-64 原生二进制程序，执行一次程序

的平均耗时为 55 微秒。本文认为，尽管 WAFL 通过

虚拟机快照提升了执行效率，但是该研究仍然存在两点

不足：一是 WAFL 的实现复杂，需要修改 Wasm 虚拟

机，这限制了 WAFL 在不同虚拟机上的普适性；二是

该研究没有在真实的 Wasm 应用程序上进行大规模实

验，因此没有表明 WAFL 在真实的 Wasm 二进制程序

上进行漏洞检测的有效性。

Fuzzm[97] 也是一个基于模糊测试的 Wasm 漏洞

检测框架，不同于 WAFL，Fuzzm 主要检测 Wasm 内

存安全漏洞。由于 Wasm 不提供栈金丝雀等对缓冲区

溢出的检查机制，Fuzzm 首先向 Wasm 二进制程序中

插入栈金丝雀，然后基于模糊测试工具 AFL++ [114]
为目标二进制程序生成测试用例，再使用 Wasm 虚拟

机执行插桩后的代码。在真实的 Wasm 二进制文件上

的实验结果表明，Fuzzm 在 24 小时内覆盖了 1232 条

路径，触发了 40 个不同的程序崩溃，其中 50.0% 的崩

溃由插入的栈金丝雀导致；插桩后程序的平均执行时间

为原来的 1.05 至 1.06 倍。

上述研究都是针对 Wasm 二进制程序的通用漏洞

检测框架。Chen 等 [98] 提出了一个针对 Wasm 智能

合约的模糊测试框架 Wasai。Wasai 首先在 Wasm 二

进制程序上进行插桩来记录程序的执行路径，然后使用

EOSVM 模拟器对程序进行符号执行。Wasai 通过构建

函数模型和跳过冗余路径，来缓解符号执行的路径爆炸

问题。Wasai 在已部署的 991 个 Wasm 智能合约上进

行了实验，结果表明：超过 70% 的智能合约存在安全

风险。但是，Wasai 为了获得了更大的吞吐量，限制了

约束求解器的资源，进而影响了漏洞检测的准确率。

本文认为，对 Wasm 二进制程序的模糊测试研究

都采用了类似的技术路线，即先基于现有模糊测试工具

生成大量测试用例，再使用 Wasm 虚拟机来执行目标

程序并进行漏洞检测。但是，已有的相关研究都存在计

算资源需求大、检测效率低等不足。未来有两个可能的

研究方向：一是通过针对具体漏洞设计插桩算法，来进

一步提高检测效率；二是通过自动生成漏洞利用，来降

低为定位漏洞而进行的手动分析程序异常的成本。

Wasm
林等 [99] 提出了对 EOS 的 Wasm 虚拟机进行模



图 6: WASMAFL 架构图

糊测试的方案。如图6所示，该研究提出了分层变异算

法，用于生成合法测试用例，算法首先通过对 Wasm
文件的分解、对模块间的组合和修改来进行高级结构层

面的变异，然后通过改变初始化数据、打乱指令序列来

进行代码段层面的变异，使得测试用例能够覆盖更多的

路径。该研究基于 AFL 实现了 Wasm 模糊测试工具

WASMAFL，实验结果表明：WASMAFL 在 24 小时内

覆盖了 3153 条程序执行路径，触发了 258 个程序崩溃，

成功发现了两种段类型错误。

WasmFuzzer[100] 也是一个针对 Wasm 虚拟机的

模糊测试框架。WasmFuzzer 提供了一组变异算子，来

在不同粒度上系统地变异 Wasm 模块，还设计了一

种自适应的变异策略，可以为不同的 Wasm 虚拟机寻

找最佳变异算子。实验结果表明，WasmFuzzer 在三个

Wasm 虚拟机上共计触发了 235 个崩溃，在路径覆盖

率和触发程序崩溃方面都优于 AFL。

现有针对 Wasm 虚拟机的模糊测试研究的重点都

集中在测试用例生成阶段，有效的测试用例不仅需要具

有良好脆弱性导向，还需要具有高路径覆盖率，才能有

效提高漏洞检测的针对性和检测效率。本文认为，一个

重要的未来研究方向是将模糊测试与深度学习技术紧

密结合，先使用 Wasm 程序训练深度学习模型，再利

用模型来指导高质量的测试用例生成，缓解模糊测试中

常见的路径爆炸和盲目性问题。

在区块链的研究领域中，加密劫持是指攻击者在未

经所有者授权的情况下，利用其设备的计算能力来挖掘

加密货币。由于 Wasm 的高执行效率以及浏览器缺少

对恶意 Wasm 代码的防护能力，近年来，Wasm 已经

被广泛用于加密劫持攻击，严重影响 Wasm 生态安全

[115]。运行时特征分析是一种通过分析 Wasm 程序的

运行时行为，提取与安全漏洞相关的运行时特征，从而

进行漏洞检测的技术。目前已经有许多基于运行时特征

分析的 Wasm 加密劫持检测研究。

Bian[101] 等提出通过对用于加密劫持的 Wasm 程

序的执行序列进行分析，确定可能存在加密劫持攻击的

指令子序列模式，再通过模式匹配进行检测。基于上述

技术，Bian 等 [102] 开发了一个运行时特征分析工具

MineThrottle，来对正在进行加密货币挖掘的 Wasm 程

序进行实时安全检测。MineThrottle 在 Alexa 排名前

一百万的网站中成功检测出 109 个存在 Wasm 加密劫

持的网站。在这个方向的工作中，CoinSpy[103] 是一个

结合 CPU、内存、网络行为分析和深度学习的 Wasm
加密劫持检测框架；而 MineSweeper[104] 则通过分析

Wasm 程序的加密原语和运行时的缓存行为来检测加

密劫持。

污点分析技术通过对程序的敏感数据进行标记，并

且跟踪被标记数据在程序执行过程中的传播，从而实现

精确的数据流分析，来发现软件系统中存在的安全问

题。污点分析技术已经被用于 Wasm 漏洞检测。

Szanto 等 [105] 设计并实现了一个 Wasm 污点追

踪系统，该系统通过为内存中的每个变量设置一个污点

标记，来追踪敏感数据在程序运行时的流动。此外，该

系统还引入了间接污点来表示局部变量之间敏感信息

的隐式流动。结果表明：该污点追踪系统引入的额外

时间和内存开销是线性有界的。但是，该系统只支持

Wasm 的一个子集，不支持浮点数计算、导入等常见

Wasm 操作，因此，该系统在实际生产环境中的可用性

有待进一步研究。

上述研究只能对 Wasm 程序进行污点追踪，而在

实际应用中 Wasm 程序常常需要与 JavaScript 程序交

互。虽然 Wasm 的沙箱运行环境提供了安全保证，但是

Wasm 与 JavaScript 的交互仍然会引入安全威胁 [24]。
TaintAssembly[106] 是一个检测跨 Wasm 和 JavaScript
的不安全行为的污点追踪系统。TaintAssembly 通过

为 Wasm 程序中的每个值增加一个污点标记来追踪

Wasm 和 JavaScript 之间的数据流。实验结果表明，

TaintAssembly 增加了 5%-12% 的运行时开销。虽然

TaintAssembly 具有较好的性能指标，但是本文认为，

它仍存在三方面的局限性：首先，TaintAssembly 的污

点传播语义不完备，不包括比较操作符等常见操作；其

次，污点追踪过程依赖于随机数生成，这使其不适用于

计算密集型场景；最后，TaintAssembly 没有为 Wasm
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i32_const(loc, val) {
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} …
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…
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Call i32_const

function const(loc, val) {
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if (func_name(loc.func) == “evil”) {

…

}

} …

图 7: Wasabi 架构图

的线性内存实现有效的污点追踪。

3) 混合检测: 混合检测是一种将静态检测和动态

检测相结合的漏洞检测技术，也被广泛用于 Wasm 漏

洞检测。

Wasabi[107] 是第一个基于混合检测的通用 Wasm
漏洞检测框架。如图7所示，Wasabi 首先进行静态插桩，

将特定分析函数插桩到 Wasm 二进制程序，然后在程

序运行时进行动态分析。Wasabi 实现了八种分析，包

括基本块分析、内存访问跟踪、调用图分析和污点分析

等。在计算密集型程序测试集和真实的 Web 应用程序

上的评估结果表明：Wasabi 引起的代码膨胀率为 1%
到 742%，运行时开销增加了 1.02 倍到 163 倍。本文认

为，Wasabi 主要有两点不足：一是最大运行时开销较

大；二是不能进行 Wasm 和 JavaScript 的跨语言分析。

在 Wasabi 的基础上，Sun 等 [108] 提出了基于深

度学习的 Wasm 漏洞检测框架 WASP。WASP 首先提

取存在漏洞的 x86 或 ARM 程序的静态特征，并将这

些特征映射到 Wasm 程序的静态特征，来训练一个粗

粒度的深度学习模型，然后利用该模型分析识别可能存

在漏洞的函数。为了进一步提高检测的准确率，WASP
还使用了 Wasm 动态分析工具 Wasabi 来对识别出的

函数进行验证。实验结果表明：WASP 在 6 个 CVE 测

试例中成功识别出存在漏洞的函数。但是该研究并没有

在大型的真实数据集上进行实验。

EVulHunter[109] 是一个基于程序分析和运行时检

查的 EOSIO 智能合约虚假转账漏洞检测框架。它首先

解析 EOSIO 合约的 Wasm 程序，生成控制流图，然后

基于控制流图和预定义的漏洞模式进行程序分析，来检

测合约中的虚假转账漏洞。为了进行更精确的分析，它

还需要与 Wasm 虚拟机交互，来获取运行时信息。实

验结果表明：EVulHunter 的检测准确率达到 86%，且

检测时间随合约规模的增大而线性增长。但该研究仍然

具有三方面的局限性：首先，EVulHunter 不具普适性，

目前只能只针对一类漏洞，而无法适用于其它类型的漏

洞；其次，系统没有在大量的真实合约上进行实验，无

法证明 EVulHunter 在实际的生产环境中的可用性；最

后，系统的运行时检查带来了额外可观时间开销。

B. 漏洞利用

漏洞利用是指通过分析程序的漏洞信息，绕过系统

的安全防护机制，生成漏洞利用代码，来获取目标计算

机系统的控制权限，最终达到实现软件的非预期功能的

目的。

尽管 Wasm 引入了沙箱隔离等特性来保证安全性，

但是由于 Wasm 缺少栈金丝雀、内存权限防护等漏洞

缓解机制，Wasm 程序中仍然可能会出现缓冲区溢出、

栈溢出等漏洞，攻击者可以利用这些漏洞来实现攻击。

本小节将对现有 Wasm 漏洞利用研究进行梳理和总结。

Brian 等 [23] 对主流 Wasm 编译工具链 Em-
scripten 的漏洞缓解措施进行了研究，研究结果表明，

Emscripten 为 Wasm 程序提供了控制流完整性检查、

堆保护等安全机制来缓解常见的控制流劫持等攻击。该

研究进一步总结了 Wasm 中仍然可能存在的三类安全

漏洞，包括整数溢出、格式化字符串攻击和基于栈的缓

冲区溢出。该研究还利用 Wasm 的间接函数调用、缓

冲区溢出漏洞实现了服务端的远程代码执行攻击和浏

览器端的跨站脚本攻击。

Lehmann 等 [24] 对 Wasm 二进制安全进行了深

入研究，研究结果表明，由于 Wasm 的线性内存缺少

页保护标记、栈金丝雀等安全防护机制，所以在 Wasm
二进制表示层面可能存在缓冲区溢出、栈溢出和堆元数

据损坏等漏洞。在此基础上，该研究提出了三种攻击原

语，包括任意内存写入、重写安全相关数据以及通过转

移控制流和操作主机环境，来触发恶意行为。进一步，

该研究还利用这些攻击原语在不同主机平台上实现了

三种端到端攻击：浏览器上的跨站脚本攻击、Node.js
上的远程代码执行攻击和虚拟机上的任意文件写入攻

击。该研究证明由于 Wasm 中缺少对常见漏洞的缓解

措施，攻击者可以利用漏洞实现对 Wasm 的真实攻击。



漏洞利用是安全研究的重要方向，通过理解漏洞被

利用的根因，可以制定相应的安全防护方案，提高软件

安全性。现有研究表明，在 Wasm 的编译工具链阶段

和二进制表示层面都存在可以被利用的漏洞，并且已有

相关研究利用这些漏洞在 Wasm 的不同应用领域实现

了攻击。本文认为，一个重要的未来研究方向是 Wasm
自动化漏洞利用研究。通过自动生成漏洞利用代码和补

丁，实现对 Wasm 软件系统的自动漏洞修复和积极防

御，缩短漏洞的生命周期，增强软件系统的安全性。

C. 本节小结

漏洞检测与利用是软件安全领域的重要研究方向，

也是 Wasm 安全研究中最活跃的方向，已有研究工作

已经取得积极进展。但是现有漏洞检测研究大多针对区

块链领域的加密劫持和虚假转账等漏洞，而对于第III节
中 Wasm 安全威胁模型涉及的重要安全漏洞，目前缺

乏全面有效的检测技术。同时，目前对于 Wasm 漏洞利

用的研究局限于人工进行漏洞分析与利用，没有自动化

漏洞利用相关研究。随着 Wasm 应用领域的不断拓展，

以及软件复杂性、漏洞类型与数量的不断增加，漏洞检

测与利用也面临更大的挑战，因此，Wasm 漏洞检测与

利用是一个非常重要但仍亟待探索的重要研究方向。

VI. Wasm 安全增强研究

安全增强是安全研究的重要组成部分，对于程序中

的安全漏洞，安全增强研究利用相关实证研究和漏洞检

测研究的结果，通过在软件或系统中引入特定安全机

制，增强软件系统的防御功能，防止或阻断漏洞的发生。

按照安全增强技术的应用时机，本文将已有的

Wasm 安全增强研究分为静态安全增强和动态安全增

强两大类；表V分别列出了其中的重要研究工作，对每

项研究工作，本文从关键技术、运行时开销、能够应对

的安全威胁、是否开源可用等几个维度进行了全面对

比。

A. 静态安全增强

目前 Wasm 静态安全增强研究主要用到了三种技

术：（1）通过对 Wasm 二进制程序直接进行改写和变

形，以达到代码多样化的目的；（2）通过对 Wasm 编

译工具链的改写，在编译生成的代码中插桩保护代码，

保证编译得到的 Wasm 程序的控制流安全以及实现软

件错误隔离；（3）通过使用硬件防护技术，保证 Wasm
程序的控制流安全及内存安全。

在 Web 应用场景中，Wasm 程序以二进制形式分

发到用户的浏览器中；因此，若攻击者发现 Wasm 程

序中的漏洞，则可以向下载了该二进制程序的所有用户

发起攻击。为解决这一攻击和防御间的不对称性挑战，

Arteaga 等 [116] 提出了 CROW 系统，用代码多样化技

术 [117] 来对代码进行静态变形，以实现对基于同一源

代码分发的 Wasm 二进制代码的独特性目标，CROW
的工作流如图8所示。CROW 基于 LLVM 框架 [88] 实

现，依靠 Souper[118] 对 LLVM 字节码进行变形，并

使用 Z3 约束求解器 [119] 保证变形的语义等价性。在

303 个 C 程序、以及在 libsodium 上的实验结果表明：

CROW 能够有效对 239 个（79%）的程序生成变体。本

文认为，该研究主要有三方面的不足：首先，CROW
只能用于源代码而无法直接用于 Wasm 二进制代码；

其次，CROW 只对基于 LLVM 编译工具链的 C/C++
程序有效，而无法用于其他语言和编译工具链；最后，

CROW 无法在运行时对程序进行增强，因此难以用于

诸如 Chrome V8 TurboFan[120] 等主流的即时编译器

中。

为了抵御针对 Wasm 的幽灵攻击 [84]，Narayan
等 [121] 提出了一个基于编译器技术的静态安全增

强框架 Swivel。Swivel 引入了两种防护技术：Swivel-
SFI 和 Swivel-CET。Swivel-SFI 使用了控制流一致性

检查（Control Flow Integrity，CFI）和软件错误隔离

（Software Fault Isolation，SFI）技术，即检查每条直接

或间接跳转指令，都只能跳转到基本块的开头。Swivel-
CET 使用 Intel 第 11 代 CPU 开始引入的两个最新的

硬件防护机制：控制流强制技术（Control Enforcement
Technology，CET）和内存保护秘钥（Memory Protection
Key，MPK），CET 用基于硬件的影子栈保证返回地址

不被改写；MPK 将内存划分为附加了不同保护秘钥的

分区，这些分区具有不同的读写访问权限。该研究修改

了 Lucet 编译器 [111] 中的 Wasm 到 x86 的代码生成

器，并进行了实验。实验结果表明：Swivel 的运行时开

销介于 3.3% 到 240.2% 之间。本文认为，该工作的主

要不足有三点：首先，该工作需要重写 Wasm 到具体

二进制代码的编译器实现，以便引入基于软件和硬件的

防御，工作量相对较大；第二，硬件防护机制导致了可

观的运行时开销，难以适用于性能敏感的应用场景；第



表 V: Wasm 安全增强研究工作总结分析

类别 研究工作 关键技术 运行时开销 应对的安全威胁 开源 研究进展总结

静态安全增强

CROW[116] 代码多样化 - 代码破解 4 Wasm 的静态安全增强主要是

通过对 Wasm 核心特性和硬件

辅助两个方面设计安全策略，

以实现安全增强。

Swivel[121] 控制流一致性 + 硬件防护 3.3% - 240.2% 幽灵攻击 4

MS-Wasm[122] 段式内存 +ARM MTE 35% - 60% 内存安全问题 8

Vassena[123] 内存标记 - 内存安全问题 8

动态安全增强

Aerogel[124] 访问控制 18.8% - 45.9% 访问控制缺失 4 Wasm 的动态安全增强主要

通过利用运行时实现

和硬件的安全特性以

实现安全增强。

SELWasm[125] 自检、加解密、延迟加载 3.45% 代码破解 8

TWINE[126] Intel SGX 0.9% - 426.0% 执行环境不可信 4

WATZ[127] ARM TrustZone 0.02% - 5% 执行环境不可信 4

VeriZero[128] 零成本软件故障隔离 22.5% - 25% 上下文转换错误 4

图 8: CROW 的工作流

三，该工作的硬件防御技术需要使用 Intel 最新的硬件

平台（即 11 代之后的最新 CPU），因此无法实现对老

硬件的向后兼容，也无法直接适用于非 Intel 架构的硬

件。

Wasm 中数组边界检查等关键安全机制的缺失，不

仅令其呈现了独特的攻击面，而且也令其难以利用如

Intel 的内存保护秘钥（MPK）和 ARM 的内存标记扩

展（Memory Tagging Extension，MTE）等最新的硬件

安全防护机制。为此，Disselkoen 等 [122] 提出了 MS-
Wasm，即内存安全的 Wasm，其对标准 Wasm 的内存

模型进行了扩展，引入了段内存的概念。本质上，段内

存标记了指针的基地址和界限等额外的元信息，从而使

得 Wasm 虚拟机能够在运行时，利用 ARM 的 MTE
等硬件机制，对指针的有效性进行安全检查。和基于纯

软件的防护技术 [129][130][131] 相比，MS-Wasm 不但

保证了内存安全性，而且具有更低的运行时开销。但本

文认为，MS-Wasm 的不足之处主要有两点：首先，该

防御技术只在最新的具有特定硬件防护机制（如 ARM）

的平台上有效，不具有普适性；更棘手的是，该技术对

Wasm 的标准进行了扩展和修改，失去了和 Wasm 标

准的兼容性，并且会进一步导致 Wasm 生态系统的碎

片化。

受 MS-Wasm 设计的启发，Vassena 等 [123] 提出

一个以 MS-Wasm 为编译目标的可信编译器设计方案

和思路。但是，该研究并未给出具体的实现和实验结果，

因此，无法评估该工作在实际中的有效性和运行开销。

本文认为，Wasm 静态安全增强研究在以下两个

方面亟待深入探索：第一，对 Wasm 二进制通用表示

的研究和构建；即研究针对 Wasm 的一套面向二进制

的中间表示基础设施，这将极大方便在二进制层直接

对 Wasm 的操作和分析，给 Wasm 的静态安全增强

提供保障；已有的在 Java 字节码 [132][133] 等方向的

研究为这一方向的探索提供了可行的思路；第二，对

Wasm 编译工具链的安全增强和扩展，即扩展和增强

目前 Wasm 的编译工具链 [42]，加入对控制流完整性、

内存安全等特性的自动代码插桩的支持。



图 9: TWINE 架构图

B. 动态安全增强

目前 Wasm 动态安全增强的相关研究主要利用以

下两种技术：（1）通过在 Wasm 虚拟机中增加核心安

全机制，如访问控制、代码加解密等，来增强 Wasm 虚

拟机的安全防护能力；（2）利用硬件的可信执行特性，

如 Intel 的 SGX[134] 技术等，为 Wasm 提供可信执行

环境 [135]。
尽管 Wasm 提供了进程内的沙箱隔离，但是没有

提供细粒度的访问控制机制。针对这一问题，Liu 等

[124] 对物联网外围设备的访问控制这一问题进行了研

究，提出了运行时访问控制框架 Aerogel。Aerogel 利用

Wasm 沙箱为物联网外围设备提供隔离，同时，基于领

域专用语言和自定义配置文件的方式，对这些外围设备

的功耗、处理器时间、内存消耗等进行控制。在 MCU
开发板（nRF52840）上，基于 QEMU 模拟器 [136] 进

行的实验表明：Aerogel 带来 0.19% 到 1.04% 的额外

执行时间开销、以及 18.8% 到 45.9% 的额外能耗开销。

本文认为，Aerogel 在基于 Wasm 构建物联网设备的访

问控制机制方面，进行了有益的探索；但其较高的能耗

消耗使其难以应用到边缘计算等应用场景中的低电量

设备上；同时，Aerogel 缺少了针对侧信道攻击的安全

防御，无法防御针对内存的侧信道攻击 [24]。
为解决 Wasm 代码在 Web 上分发时的代码保护

和对抗逆向问题，Sun 等 [125] 提出了运行时防护框架

SELWasm，其包含三部分的核心机制：运行时执行环

境检查、运行时代码加解密、以及延迟加载。本文认为，

SELWasm 的主要不足有两点：一是其加解密功能依赖

于 JavaScript 实现，和浏览器形成了紧耦合，因此难

以应用到独立的缺少 JavaScript 支持的 Wasm 虚拟机

中；二是 Wasm 代码的加解密功能以及环境自检等功

能的加入，显著增大了 Wasm 代码的规模（论文中报

告了最多 4 倍的增长），进而降低了执行效率。

为了支持分布式系统中的可信代码执行，Ménétrey
等 [126] 提出了 TWINE，它利用 Intel SGX [134] 机制

提供的可信执行能力 [135]，为 Wasm 虚拟机提供了可

信执行环境。TWINE 依赖于 WAMR 虚拟机 [61]，并通

过 WASI 接口实现了与安全文件系统的交互，其架构如

图9所示。实验结果表明：基于 TWINE 实现的 SQLite
[137]，与 SGX-LKL[138] 中实现的 SQLite 平均性能开

销接近。本文认为，TWINE 仍有以下三点不足：首先，

由于 Intel SGX 缺少了对侧信道攻击的防护 [135]，因

此 TWINE 上运行的 Wasm 程序仍可能遭受侧信道攻

击 [83]；其次，由于 Intel SGX 技术的加密特性带来的

性能开销，TWINE 的运行速度相比于 WAMR 虚拟机

有一定差距；最后，TWINE 的内存消耗可观（在部分

测例上超过了 80MiB），这使得其难以用于物联网或边

缘计算的小微型设备上。

为了实现程序的安全远程执行，Ménétrey 等 [127]
基于 ARM TrustZone[139] 可信执行环境，设计并实现

了轻量级的可信 Wasm 虚拟机 WATZ。WATZ 不仅利

用 ARM TrustZone 提供了安全、高效的 Wasm 运行

时环境，还集成了远程证明系统 [140]，可以在 Wasm
程序执行前进行验证和优化，从而在远程执行中为共

享密钥等机密数据提供安全保证。实验结果表明：在物

联网设备上执行典型任务时，WATZ 与 Wasm 虚拟机

WAMR[61] 的性能开销接近。本文认为，虽然 WATZ
虚拟机具有的高执行效率、低内存占用的特性，能够

在物联网设备上有效地进行远程程序执行，但 ARM
TrustZone 缺乏了对易失性内存数据的保护，因此也可

能会遭到来自硬件的漏洞攻击 [84] 或侧信道攻击 [83]。
Wasm 采用软件故障隔离技术来将 Wasm 程序运

行于沙箱环境中，但 Wasm 程序与主机环境交互时的

上下文转换是易错的且开销较大。为了实现安全的零

成本软件故障隔离 [69]，Kolosick 等 [128] 提出了一个

安全的零成本上下文转换模型，该模型通过良好的控

制流来保证机器状态转换的机密性和完整性，确保程

序返回到真实的调用点，同时对零成本转换条件进行

了精确的形式化定义。该研究通过修改 Wasm 编译器

和虚拟机实现了一个零成本验证器 VeriZero，可以有

效检查 Wasm 程序是否满足模型的要求。实验结果显

示：VeriZero 将 Firefox 的图像解码和字体渲染速度分

别提升了 29.7% 和 10%。但是，该研究仍然存在局限

性：VeriZero 不支持用户定义的可变函数参数，也不支



持 JIT 编译。

本文认为，Wasm 运行时安全增强研究可以在以下

两个方向进行深入探索：第一，除了已有研究中涉及的

SGX 或 TrustZone 等技术外，还可以研究利用其它可

以提供可信执行环境的硬件特性，如 AMD SME[141]、
RISC-V Keystone[142] 等，为 Wasm 提供可信的执行

环境，这方面的工作尚处空白，亟待展开；第二，目前

尚未有研究工作探讨针对侧信道攻击的的动态安全防

御技术，这个方向的工作将有效增强 Wasm 虚拟机对

抗侧信道攻击的能力。

C. 本节小结

Wasm 安全增强研究是 Wasm 安全研究的一个重

要研究方向，已有研究通过利用程序改写、编译器代码

插桩、以及硬件机制等，实现对 Wasm 程序的静态增

强；并通过增强 Wasm 虚拟机以及利用可信执行硬件

等，实现对 Wasm 程序的动态增强。这些研究增强了

Wasm 程序的防御功能，有效阻断了漏洞的发生。本文

认为，Wasm 安全增强仍然是一个在快速发展的研究方

向；首先，Wasm 中提出的 WASI 等新的语言机制和语

言特性，对外部函数调用等场景的安全性增强研究，提

出了新的挑战，目前尚未有研究工作对这一方向进行系

统探索；其次，新的可信执行硬件，如 AMD SME[141]、
RISC-V Keystone [142] 等，为 Wasm 运行环境的增强

研究，提供了新的可能性和研究场景，这方面的研究工

作亟待开展。

VII. Wasm 形式语义与程序验证研究

Wasm 形式语义和程序验证研究是 Wasm 安全领

域的热点方向。形式语义与程序验证研究和 Wasm 语

言安全研究的其他方向具有紧密联系：对于 Wasm 中

可能存在的安全漏洞和缺陷，可以通过为其定义严格的

形式语义，来证明 Wasm 语言设计的可靠性；而对于

经过漏洞检测和安全增强的 Wasm 软件系统，可以利

用程序验证技术来进一步严格证明其安全性或功能正

确性。

本节将对现有形式语义和程序验证相关工作从发

表时间、验证技术、验证工具、被验证的性质、实验数

据集和是否开源等几方面进行分析对比，结果如表VI所
示；同时，本节将对两类研究分别进行梳理和总结，并

讨论现有工作的不足以及未来可能的研究方向。

A. Wasm 形式语义研究

形式语义 [143] 是以数学为方法和工具，形式化地

定义和解释程序设计语言语义的学科。Wasm 形式语义

研究可以通过对 Wasm 语言的形式定义，指导语言设

计，为 Wasm 程序验证奠定基础。本小节将按照时间

顺序和相关研究之间的承接关系，梳理并总结 Wasm
形式语义研究及其发展脉络。

Haas 等 [56] 是 Wasm 形式语义的奠基性研究，该

研究讨论了 Wasm 的设计理念，并形式化定义了 Wasm
的类型系统和操作语义。该研究还从执行时间和二进

制代码大小两方面将 Wasm 代码和原生代码进行对比，

结果表明：Wasm 代码的执行时间与原生代码的差距在

10% 以内；Wasm 代码大小平均是 x86-64 代码大小的

85.3%。但是，该工作存在以下两点不足：第一，形式

语义模型不完备，例如，模型中没有讨论 Wasm 与主

机环境的交互；第二，没有对 Wasm 类型系统的可靠

性进行严格机械化证明。

为了解决上述研究的局限性，Watt 等 [144] 提出

了第一个完整的 Wasm 形式化语义模型，并证明了

Wasm 类型系统的可靠性。研究结果表明，Wasm 最初

官方规范里的类型系统并不可靠，可能导致异常传播、

函数返回错误以及主机函数与 Wasm 程序交互崩溃等

三类严重错误；这些设计缺陷已经报告给 Wasm 工作

组并被成功修复。本文认为，随着 Wasm 语言设计的

不断演进，Wasm 规范中增加的零成本异常、并发机制、

单指令多数据流指令等新特性，对 Wasm 形式化模型

的扩展和安全性证明提出了新的需求和挑战，是一个重

要的未来研究方向。

随后，Watt 等 [145] 又提出了第一个针对 Wasm
的程序逻辑 WasmLogic，该研究基于 Wasm 的栈式

抽象机器操作语义和强类型系统设计了一种新的断言

语法，并且通过扩展分离逻辑三元组和证明规则，来

证明 Wasm 程序的控制流安全。本文认为，该研究仍

然存在两点局限性：首先，WasmLogic 只能处理单个

模块，对于多个模块的处理需要修改程序逻辑；其次，

WasmLogic 只支持一阶 Wasm 程序推理，因此无法处

理跨语言交互等需要高阶推理的操作。

为了将 Wasm 用于安全加密算法实现，Watt 等

[146] 提出了对 Wasm 的扩展系统 CT-Wasm。CT-
Wasm 扩展了 Wasm 的类型系统和语义，通过把密

钥等安全数据与普通数据在类型级别进行严格区分，来



表 VI: Wasm 形式语义与程序验证研究工作总结分析

形式化验证类别 研究工作 发表时间 验证技术 验证工具 被验证的性质 实验数据集 开源

形式语义

Haas[56] 2017-06 - - 执行时间、代码大小 PolyBenchC、SciMark 4

Watt[144] 2018-01 演绎推理 Isabelle[151] 类型系统可靠性 - 4

Wasm Logic[145] 2018-11 一阶逻辑推理 Isabelle 控制流安全 WebAssembly B 树库 8

CT-Wasm[146] 2019-01 演绎推理 Isabelle 信息流安全 加密算法库 4

Watt[147] 2019-10 约束求解 - SC-DRF - 8

程序验证

Sjölén[148] 2020-09 关系符号执行 Z3 恒定时间安全 Salsa20 4

Vivienne[149] 2021-09 关系符号执行 Z3、CVC4 恒定时间安全 加密算法库 4

WASP[150] 2022-06 混合执行 Z3 功能正确性 B 树库、加密库 8

抵御侧信道攻击，保证信息流安全。实验结果表明，CT-
Wasm 可以有效防止信息泄漏，并且额外性能开销低

于 1%。本文认为，该工作主要存在两点不足：一是实

际使用中，需要先验证 CT-Wasm 程序的安全性，再重

写为 Wasm 来执行，这导致 CT-Wasm 在实际使用中

比较复杂；二是 Wasm 虚拟机的优化策略可能会破环

CT-Wasm 的安全保证。

为了支持并发程序到的 Wasm 的正确编译，Watt
等 [147] 对 Wasm 的形式化模型加入了并发扩展。首

先，该研究定义了 Wasm 并发扩展的形式语义，包括

线程、原子操作、引用和可变表等；其次，该研究提出

了一个弱内存模型，并证明了内存模型对于无数据竞争

程序的顺序一致性（Sequentially Consistent for Data
Race Free，SC-DRF）[152]。本文认为，该研究提出的

Wasm 并发模型是基于共享内存的，对于其他并发模型

的 Wasm 扩展将是一个重要的未来研究方向；尤其是，

对于边缘计算领域的通信顺序进程（Communicating
Sequential Processes，CSP）[153] 的 Wasm 并发扩展，

是一个亟待研究的问题。

现有 Wasm 形式语义研究致力于对 Wasm 的语义

进行抽象和严格定义，并进行安全性的严格证明，从而

为 Wasm 程序验证和分析奠定基础。随着 Wasm 核心

规范的不断扩展 [15]，对 Wasm 新特性的形式语义研

究将会成为一个重要的未来研究方向，有助于进一步推

动 Wasm 在各领域的广泛应用，促进 Wasm 生态系统

的繁荣发展。

B. Wasm 程序验证研究

程序验证 [154] 基于严格数学方法，验证程序是否

符合预期的设计属性和安全规范。程序验证在形式语义

和形式规约的基础上，将程序的分析和验证问题转化为

VIVIENNE

(1)e

ϕ

图 10: Vivienne 架构图

逻辑推理问题或形式模型的判定问题，利用定理证明器

[151][155] 或者约束求解器 [119] 来进行验证。本小节将

按照时间顺序梳理并总结程序验证相关工作。

Sjölén 等 [148] 开展了基于关系符号执行技术 [156]
的 Wasm 程序验证研究。该研究实现了一个 Wasm
关系符号解释器，并定义了解释器的形式语义。实

验结果表明：解释器可以 59 秒内完成对流加密算法

Salsa20[157] 的恒定时间安全性验证。本文认为，该研

究所实现的解释器难以成为通用的 Wasm 程序验证工

具，其局限性主要体现在三方面：首先，解释器只能验

证恒定时间安全性，无法验证其它 Wasm 安全性质或

功能正确性；其次，解释器能够处理的 Wasm 语法不

完备，需要对 Wasm 的类型、函数调用等进行简化或

移除；最后，该研究所采用的实验数据集规模较小且结

构简单，因此实验结果只能代表解释器在最理想情况下

的表现。

随后，Tsoupidi 等 [149] 也提出了一个基于关系符

号执行的 Wasm 恒定时间安全验证框架 Vivienne，其

架构如图10所示。Vivienne 接收 Wasm 模块、安全策

略和入口函数作为输入，经过关系符号执行模块生成逻

辑公式，并调用可满足性模理论求解器对逻辑公式进行



求解，最后输出验证结果。此外，Vivienne 会尝试对循

环生成不变量。在 57 个真实的加密算法库上的实验结

果表明：Vivienne 能够在不重构代码的前提下，有效

验证 Wasm 程序是否满足恒定时间安全，成功率达到

96% 且没有假阳性。

上述研究都只能验证 Wasm 程序的恒定时间安

全，为研究通用的 Wasm 符号执行框架，Marques 等

[150] 将符号执行与具体执行相结合，设计并实现了一

个 Wasm 混合执行框架 WASP。对于带有功能标注的

Wasm 程序，WASP 按以下步骤进行混合执行：首先，

WASP 解析 Wasm 二进制文件，生成抽象语法树，传

递给混合执行解释器；其次，混合解释器执行程序指令，

记录具体执行和符号执行状态，并成相应的路径条件；

最后，混合执行结束时，WASP 调用 Z3 求解器，进行

命题求解和程序验证。

现有 Wasm 程序验证主要基于符号执行技术来验

证恒定时间安全和功能正确性。本文认为，在该领域有

两个重要的未来研究方向：一是将定理证明、模型检测

和抽象解释等其他程序验证技术用于构建面向 Wasm
的通用程序验证框架；二是通过将多技术深度融合提出

Wasm 自动化程序验证工具，例如将插值技术和可满足

性模理论结合、将抽象解释和模型检测结合等，在现有

技术的基础上提出可配置的程序验证框架，并在框架中

集成多种验证技术和求解器，从而提高框架的可扩展性

和验证能力。

C. 本节小结

形式语义与程序验证研究是严格证明 Wasm 语言

设计的可靠性、以及证明基于 Wasm 构建的软件系统

满足特定安全规范的重要基础。本文认为，这个研究领

域中有两个重要的未来研究方向：一是随着 Wasm 规

范的演进和新特性的增加，对新规范和语言的新特性展

开形式语义的研究；二是采用多种验证技术融合，进一

步开展对 Wasm 程序的自动或半自动的程序验证研究。

随着 Wasm 的快速发展以及应用领域的快速扩展，这

两个方向的研究都亟待开展。

VIII. 未来研究方向展望

随着 Wasm 的持续演进，及其应用领域的不断扩

展，Wasm 安全仍将是未来的热点研究方向。通过系

统梳理、分析并总结已有研究，本文认为，该研究领域

还有五个重要的未来研究方向：一是对 Wasm 生态系

统的安全实证研究；二是通用 Wasm 中间表示和程序

分析框架的研究和构建；三是对 Wasm 程序漏洞的自

动修复研究；四是对 Wasm 线性内存的安全增强研究；

五是 Wasm 自动化程序验证研究。

（1） Wasm 安全实证

研究可以为 Wasm 漏洞检测、安全增强等提供经验数

据，对于 Wasm 安全研究的开展具有指导意义。但是，

现有实证研究只覆盖了高级语言支持 [44] [45]、编译工

具链 [22] 及二进制表示 [86] 等三个层面，且相关研究

都存在数据集覆盖面窄、结论不通用等局限性。因此，

对包括语言虚拟机在内的 Wasm 全生态系统的全面、

深入的安全实证研究是一个重要的未来研究方向。未来

针对 Wasm 实证研究不仅应该包括语言虚拟机在内的

全生态系统，还应该覆盖物联网、边缘计算等 Wasm
的典型应用领域，同时对 Wasm 的语言设计与安全威

胁的内在联系进行深入研究，提出 Wasm 的最佳安全

实践，指导 Wasm 的语言持续演化。

（2） Wasm
在 Wasm 安全研究中，通用的中间表示和程

序分析框架起到关键作用，它们不但可以为漏洞检测研

究提供基础，为 Wasm 动态和静态分析框架的构建提

供核心能力，还可以为研究成果的持续积累和演进提供

必要的基础设施支撑。但已有研究尚未建立统一的中间

表示和程序分析基础设施。最近，Wasmati[91] 提出了

一种融合抽象语法树、控制流图和程序依赖图的中间表

示，这为 Wasm 程序分析基础框架的研究提供了新的

可行思路。但是，研究和构建面向 Wasm 的通用中间

表示和程序分析基础设施，仍是一个非常有挑战性但亟

待解决的研究问题。

（3） Wasm 研究表

明 [158]，在现代软件开发中，漏洞修复成本占开发过

程总成本的 50%-70%。因此，对程序漏洞的自动化修

复研究，对于保证软件质量、提高软件开发效率有积极

意义。但是，目前并没有针对 Wasm 软件漏洞的自动

修复研究。一种可行的解决方案是借鉴已有漏洞修复理

论和技术（如针对 Java 字节码 [73] [159] 的修复技术

以及变异测试 [160] 等），来研究和构建针对 Wasm 程

序漏洞的自动修复理论和技术，有效提高漏洞修复的效

率和降低漏洞修复成本。

（4）Wasm Wasm 线

性内存的独特设计，实现了沙箱隔离和越界检查等安全



保证，但由于 Wasm 缺少对线性内存自身的安全检查，

可能导致新的安全漏洞，引入潜在的攻击面；第III节的

安全威胁模型中，许多安全漏洞都与线性内存的安全保

护机制缺失相关；因此，有效的线性内存安全增强理论

和技术将会极大提升 Wasm 软件系统的安全性，促进

Wasm 在各领域的应用及发展。对线性内存的安全增强

可以从两个层面进行：一是在编译器层面控制内存的分

配与布局，同时为 Wasm 程序插入必要的安全检查指

令 [24]；二是在虚拟机层面添加越界检查机制 [107]。
（5）Wasm 对于面向 Wasm

的自动化程序验证研究，目前只有 WASP[150] 尝试基

于符号执行来验证 Wasm 程序的功能正确性。基于近年

来自动化程序验证器领域最新研究进展（如 Dafny[161]、
Why3[162]、VeriFast[163] 等），通过定制从 Wasm 到

特定程序验证器所需输入的专用编译器，从而可以有效

将已有的自动化程序验证器用于 Wasm 程序验证，这

是一个亟待探索的重要研究方向。

IX. 结语

WebAssembly 作为最新一代安全、高效、可移植的

二进制指令集体系结构和代码分发格式，正在成为最有

前景的跨平台公共语言标准之一。随着 WebAssembly
的快速发展和越来越广泛的应用，WebAssembly 安全

已经成为近年来的热点研究领域。本文首先总结了 We-
bAssembly 的核心安全特性，并提出了 WebAssembly
安全威胁模型；随后，本文提出了 WebAssembly 安全

研究的分类学，将已有工作分为安全实证研究、漏洞检

测与利用、安全增强以及形式语义与程序验证等四类，

并对这四类研究分别进行了综述、总结，并分析了不足

和亟待开展的工作。最后，本文对 WebAssembly 安全

的未来研究方向进行了展望，指出了五个潜在的研究方

向，以期为相关领域的研究者提供有价值的参考。
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